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Specyfikacja techniczna zadania pn. ,Informatyzacja

dla mieszka ncow Gminy Parady z” Nr sprawy: 3410/3/2010

Urzedu oraz wdro zenie e-ustug publicznych

Wyciag z dokumentacji technicznej

(Tabela ,Cz e$¢ I”, Tabela ,Cz esé€ II")

Tabela ,Cz e$é I”

PO.Z' Nazwa llosé
Z opisu
1 Przetacznik typu B 2
2 Routera typu A 1
3 UPS typu A 1
4 UPS typu C 1
5 Konwerter typu A 2
6 Access point ze zt aczem RP-SMA 3
7 Anteny WiFi 2
Zakup i monta z szafki krosowej z wyposa zeniem (wentylacja,
8 termostat, patch-panel 24xRJ45, potka), wykonanie d  edykowanego 1
okablowania, wykonanie dedykowanego zasilania szafk i
9 Serwer dedykowany pod system elektronicznego obiegu 1
dokumentow
10 Firewall sprz etowy 1
11 Sieciowa pami eé masowa 1
12 Stacja robocza 10
13 Laptop 2
14 Monitor LCD min. 17" 12
15 UPS do zestawu komputerowego 25
16 Drukarka laserowa cz-b A3 sieciowa 1
17 Skaner dokumentowy A4 typ B 1
18 Fax. Laserowy 1
19 Skaner A3 1
20 Skaner A4 1
21 Drukarka kolorowa laserowa 1
22 System Centralna Archiwizacja Danych 1
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Urzedu oraz wdro zenie e-ustug publicznych

23 Oprogramowanie do odzyskiwania utraconych danych 1

24 Oprogramowanie do przeksztatcania zeskanowanych dok umentéw, 1
cyfrowych zdj eé dokumentow i pliki PDF na posta ¢ edytowaln g

25 Oprogramowanie do audytu i administracji sieci 2 5
Mikroprocesorowe karty inteligentne wraz z oprogram owaniem do

26 . 2 i 25
kart — opis zawartyw ,Cz es¢

27 Znaczniki czasu (pakiet 1000 szt.) 1

28 Certyfikat serwerowy SSL 1
Oprogramowanie bazodanowe - np. Baza danych MS SQL  Server

29 < . 1
2008 lub rownowa zna

30 Licencja dost epowa do serwera np. Windows CAL 2008 lub 4
réwnowa zny

31 Licencja dost epowa dla u zytkownikow ko ncowych np. MS SQL CAL o
lub rownowa zny

32 Budowa sieci logicznej - budowa 24 PEL w lokalizacj i gtéwnej przy 1
ul. Koneckiej 4 — opis zawarty w zat. Nr 11 do SIWZ
Budowa sieci logicznej - sie € WLAN na podbudowie urz adzen

33 0 wysokim standardzie zabezpiecze h - w lokalizacji przy ul. 1
Koneckiej 7 — opis zawarty w zat. Nr 11 do SIWZ

Tabela ,Cz e$é II”
Lp. Nazwa

1 Minimalne wymagania dla Systemu Elektroniczny Obi  eg Dokumentow

2 Minimalne wymagania dla Portalu Cyfrowego e-Urz  ad

3 Minimalne wymagania dla Portalu Informacyjnego opar  tego o System Zarz agdzania

Trescia CMS
4 Wymagania dodatkowe dla cato sci projektu
5 Promocja
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CZESC |

1. Przetacznik sieciowy typu B

Przetgcznik warstwy 2 w obudowie 19”

Liczba portéw 1000BaseT (RJ45): 24 szt.;

Liczba portéw COMBO GEth (RJ45)/MiniGBIC (SFP): 4 szt.;

Porty komunikacji: 10/100BaseTX (RJ45);

Zarzadzanie, monitorowanie i konfiguracja: CLI - Command Line Interface, zarzadzanie przez
przegladarke WWW;

Protokoly uwierzytelniania i kontroli dostepu: TACACS+ - Terminal Access Controller Access Control
System, SSH v.1 - Secure Shall ver. 1, SSH v.2 - Secure Shall ver. 2, SSL - Secure Sockets Layer,
RADIUS;

Obstugiwane protokoty i standardy: IEEE 802.3x - Flow Control, IGMP - Internet Group Management
Protocol, IEEE 802.1D - Spanning Tree, IEEE 802.1w - Rapid Convergence Spanning Tree, IEEE
802.3ad - Link Aggregation Control Protocol, IEEE 802.1x - Network Login, IEEE 802.1Q - Virtual LANSs,
IEEE 802.1p - Priority, SNMPv1 - Simple Network Management Protocol ver. 1, SNMPv2 - Simple
Network Management Protocol ver. 2, SNMPv3 - Simple Network Management Protocol ver. 3, IEEE
802.3 - 10BaseT, IEEE 802.3u - 100BaseFX, IEEE 802.3ab - 1000BaseT, auto MDI/MDI-X, half/full
duplex;

Rozmiar tablicy adreséw MAC: 8000;

Algorytm przelgczania: store-and-forward;

Predkos¢ magistrali wew.: 48

Montaz, konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.

2. Router typu A

Porty WAN: 2x 10/100BaseTX (RJ45);

Porty LAN: 4x 10/100BaseTX (RJ45);

Wbudowana pamieé Flash: 8 MB;

Wbudowana pamie¢ SDRAM: 32 MB;

Zarzadzanie, monitorowanie i konfiguracja: zarzadzanie przez przegladarke WWW, SNMPv1 - Simple
Network Management Protocol ver. 1, SNMPv2 - Simple Network Management Protocol ver. 2, Telnet,
Syslog - Security Issues in Network Event Logging;

Obstugiwane protokoty routingu: ruting statyczny, ruting dynamiczny, RIP vl - Routing Information
Protocol ver. 1, RIP v2 - Routing Information Protocol ver. 2;

Obstugiwane protokoty i standardy: IEEE 802.3 - 10BaseT, IEEE 802.3u - 100BaseTX, PPPoOE - Point-to-
Point Protocol over Ethernet, TCP/IP - Transmission Control Protocol/Internet Protocol, NAT - Network
Address Translation, UDP - datagramowy protokét uzytkownika, DNS - Domain Name System, DHCP
Client - Dynamic Host Configuration Protocol Client, DHCP Server - Dynamic Host Configuration Protocol
Server, UPnP - Universal plug-and-play, DynDNS - Dynamic Domain Name System, NAPT - Network
Address/Port Translation, IEEE 802.1p - Priority, DSCP - DiffServ Code Point, ACL - Access Control List,
auto MDI/MDI-X, PPTP - Point to Point Tunneling Protocol, NTP - Network Time Protocol;

Protokoly uwierzytelniania i kontroli dostepu: ACL bazujagcy na adresach IP i typie protokotu, ACL
bazujgcy na adresach MAC, ACL bazujacy na Diffserv (DSCP), ACL bazujacy na protokole 802.1p, MD5,
SHA-1;

Obstugiwane protokoty VPN: IPSec pass-trough, PPTP pass-trough, L2TP pass-trough;

Liczba kanatéw IPSec VPN: 50;

Maksymalna liczba kanatéw VPN: 50 kanatow QuickVPN - dostepny klient VPN

Ochrona przed atakami Denial of Service (DoS): Ping of Death, Syn Flood, LAND Attack, IP Spoofing,
ICMP Flood;

Dodatkowe funkcje: NAT Firewall, 4-portowy Switch, Filtrowanie IP, filtrowanie MAC, Filtrowanie URL,
port forwarding (Virtual Server) - przekierowanie ustug TCP/IP komputery w sieci, dzieli dostep do
internetu dostarczanego poprzez modem TV kablowej, dzieli dostep do internetu dostarczanego poprzez
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modem DSLowy z wyjsciem RJ45, DMZ, SPI Firewall - Stateful Packet Inspection, port triggering -
przyporzadkowywanie zakresow portow wychodzacych do przycho., port binding - przypisywanie ustug
do konkretnego portu WAN, NSD - Network Service Detection;

Szyfrowanie: 3DES - standard szyfrowania danych (168-bit), DES;

Montaz, konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.

3. UPStypuA

Moc pozorna: 1500 VA; Moc rzeczywista: 980 Wat; Architektura UPSa: line-interactive; Maks. czas
przetaczenia na baterie: 4 ms; Liczba, typ gniazd wyj. z podtrzymaniem zasilania: 8 x IEC320 C13 (10A);
Typ gniazda wejsciowego: IEC320 C14 (10A); Czas podtrzymania dla obcigzenia 100%: 6,7 min; Czas
podtrzymania przy obcigzeniu 50%: 23,9 min; Zakres napiecia wejsciowego w trybie podstawowym: 160-
286 V; Zmienny zakres napiecia wejsciowego: 151-302 V; Zimny start: Tak; Uklad automatycznej
regulacji napiecia (AVR): Tak; Sinus podczas pracy na baterii: Tak; Porty komunikacji: RS232 (DB9),
USB, SmartSlot; Port zabezpieczajacy linie danych: brak; Diody sygnalizacyjne: praca z sieci zasilajacej,
praca z baterii, konieczna wymiana baterii, przecigzenia UPSa, stan obcigzenia UPSa; Alarmy
dzwiekowe: praca z baterii, znaczne wyczerpanie baterii; Typ obudowy: DESKTOP; Wyposazenie
standardowe: kabel zasilajacy 1.8m IEC320 C13/C14 - 2 szt., kabel USB, kabel szeregowy RS232 (DB9),
gniazdo SmartSlot na dodatkowe karty - 1szt., instrukcja obstugi, oprogramowanie na CD; Dotgczone
oprogramowanie: monitorujgce/sterujgce pracag serweréw; Kolor: czarny; Montaz, konfiguracja
i uruchomienie.

Gwarancja 36 miesi ecy.

4, UPStypuC

Moc pozorna: 750 VA; Moc rzeczywista: 500 Wat; Architektura UPSa: line-interactive; Maks. czas
przetaczenia na baterie: 4 ms; Liczba, typ gniazd wyj. z podtrzymaniem zasilania: 6 x IEC320 C13 (10A);
Typ gniazda wejsciowego: IEC320 C14 (10A); Czas podtrzymania dla obcigzenia 100%: 4,8 min; Czas
podtrzymania przy obcigzeniu 50%: 16,4 min; Zakres napiecia wejsciowego w trybie podstawowym: 160-
285 V; Zmienny zakres napiecia wejsciowego: 151-302 V; Zimny start: Tak; Uktad automatycznej
regulacji napiecia (AVR): Tak; Sinus podczas pracy na baterii: Tak; Porty komunikacji: RS232 (DB9),
USB, SmartSlot; Diody sygnalizacyjne: praca z sieci zasilajgcej, praca z sieci zasilajgcej, konieczna
wymiana baterii, przecigzenia UPSa, stan obcigzenia UPSa; Alarmy dzwiekowe: praca z baterii, znaczne
wyczerpanie baterii; Typ obudowy: DESKTOP; Wyposazenie standardowe: kabel zasilajgcy 1.8m IEC320
C13/C14 - 2 szt., kabel USB, kabel szeregowy RS232 (DB9), ghiazdo SmartSlot na dodatkowe karty -
1szt., instrukcja obstugi, oprogramowanie na CD; Dofgczone oprogramowanie: monitorujgce/sterujgce
praca serweréw; Kolor: czarny; Montaz, konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.

5. Konwerter typu A

Przepustowos$¢ 11Mbps full-duplex Ethernet do 1.2Km przy taczu symetrycznym, do 25Mbps downstream
przy laczu asymetrycznym, ksztaltowanie ruchu typu upstream i downstream, Symetryczna |
niesymetryczna praca na skretce kat. 1,2,3 or 5, Ethernet port, POTS port, zintegrowany POTS splitter,
Auto MDI/MDI-X, Power, Ethernet sygnalizacja aktywnosci i potaczenia przez diody LEDs, VDSL
sygnalizacja bfedy i potgczenia przez diody LEDs, GUI narzedzie do konfiguracji, mozliwo$¢ montazu na
Scianie i w rack’u, aktualizacja software’u, Montaz, konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.

6. Access poin ze zt aczem RP-SMA

Architektura sieci LAN ¢ Wireless IEEE 802.11¢g
* Wireless IEEE 802.11b
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» Wireless IEEE 802.11a
Typ urzadzenia punkt dostepowy
Port LAN 4x10/100BaseTX (RJ45)
Zigcze anteny zewnetrznej 2xRP-SMA
Moc wbudowanej anteny 5 dBi
Maksymalna moc nadajnika dla 802.11b 20 dBm
Maksymalna moc nadajnika dla 802.11g 20 dBm
Maksymalna moc nadajnika dla 802.11a 18 dBm
Szyfrowanie min.:
* WPA - Wi-Fi Protected Access
» 128 bit WEP
* 64 bit WEP
Montaz, konfiguracja i uruchomienie.
Gwarancja 36 miesi ecy.

7. Antena Wi-Fi

Typ propagaciji fali kierunkowa
Czestotliwosé 2.4 - 2.4835 GHz
Zysk energetyczny 21 dBi
Zastosowanie. zewnatrzbudynkowe
Impedancja 50 Ohm

Polaryzacja liniowa pionowa

Typ wtyczki ,RP-SMA”

Montaz i uruchomienie.

Gwarancja 36 miesi ecy.

8. Szafa krosowa 18 U 560mm dzielona

Szafka krosowa z wyposazeniem (wentylacja, termostat, patch-panel 24xRJ45, péika), wykonanie
dedykowanego okablowania, wykonanie dedykowanego zasilania szafki. Montaz, konfiguracja
i uruchomienie.

Gwarancja 36 miesi ecy.

9. Serwer
Procesor uktad wieloprocesorowy wielordzeniowy o tgcznej ilosci rdzeni 8
Pamie¢ RAM pojemnos¢ zainstalowanej pamieci 6 GB ECC
maks. pojemnos¢ pamieci 144 GB
ilo$¢ gniazd pamieci — 18 szt.
Dysk twardy 2 dyski min. 72 GB 15 tys. obr./min na system RAID-1
Dysk twardy 4 dyski min. 146 GB 10 tys. obr./min na aplikacje i dane RAID-5

Kontroler RAID

RAID 0,1,5,10, 256MB cache z podtrzymaniem bateryjnym

Karta sieciowa

dwie karty sieciowe 10/100/1000

Karta graficzna

karta graficzna zintegrowana

Nagrywarka nagrywarka DVD -RW z oprogramowaniem do nagrywania
6 x USB 2.0, 1 x serial, PS/2 (mysz), 1 x 15-stykowe D-Sub (wyjscie
Porty I/O na monitor), 2 x RJ-45 (LAN), 1 x RJ45 (remote management), PS/2
(klawiatura);
Obudowa Wolnostojgca z dwoma zasilaczami pracujagcymi redundantnie
Klawiatura klawiatura PS2 lub USB w uktadzie US
Mysz mysz optyczna z podktadkg

Oprogramowanie

Microsoft OEM Windows Server Standard 2008 z 5 licencjami
+ 3 pakiety po 5 licencji, zainstalowane i gotowe do pracy.

tel. 44 758-40-28
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Gwarancja 36-miesiecy na czesci i robocizng z czasem naprawy
nie diuzszym niz 3 dni. Dostepnos$é czesci zamiennych do

Gwarancja A , :
oferowanego modelu Serwera przez co najmniej 5 lat po zakonczeniu
produkcji.

- deklaracja zgodnos$ci CE
Certyfikaty i normy - Certyfikaty jako$ci ISO 9001 i 14001

- EPA Energy Star

Zamawiajacy wymaga dokumentacji w jezyku polskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkOéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

Montaz, konfiguracja i uruchomienie.

Dokumentacja uzytkownika

10. Firewall sprz etowy z fukcjami VPN, Antywirus, Antyspam, IPS.

Przepustowos¢ firewalla 350 Mbps
Przepustowo$¢ IPSEC VPN 80 Mbps
llos¢ otwartych sesji 100 K
llos¢ nowo otwieranych sesji 5 K/sek.
llo$¢ tuneli VPN 200
llos¢ portow LAN — 6x 10/100 Mbit
llos¢ portow WAN — 2x 10/100/1000 Mbit
llo$¢ portéw DMZ — 1
Montaz, konfiguracja i uruchomienie.
Gwarancja 36 miesi ecy.
Architektura
« nowoczesny ASIC (Application Specific Integrated Circuit)
« sprzetowa akceleracja dla funkcji FW, VPN, AV, IPS
« dedykowany system operacyjny
e wilasne aplikacje: FW, AV, IDS+IPS, WF, AS, QoS/TS
Dodatkowe funkcjonalno s$ci
* Real-time Application Scanning Without Adding Noticeable Delay
* Full content reassembly in addition to deep packet inspection
e Global Threat Response System With Automated Updates
e Global Web Content Filtering Service
« Central Management
e Central Logging & Reporting
« Enhanced Central Reporting
« HW & SW Combined for Single Unit Licensing Scheme
Wysoka dostepno $¢
* Active-Active / Active-Passive
*  FW/VPN Connection Failover
«  Configuration Synchronization
« Device Failure Detection & Notification
e Redundant Power Supplies (not all models)
» Link Status Monitor
e Guaranteed, Maximum, Priority Bandwidth Shaping
e Multiple WAN Link Support
e Multiple DMZ Support
Parametry Firewall [FW]
»  Stateful Firewall
« Integrated Blocking for IPS, AV (Dynamic Threat Prevention System)
e Virtual Domain Support (both NAT/Route and Transparent Mode)
* H323 NAT Traversal
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Parametry routingu
e Static Routes
« RIPv1 and RIPv2 Support
¢ OSPF Support
« NAT, PAT, Transparent Bridge Mode
* VLAN Tagging (802.1q)
e Quality of Service / DiffServ Support
* DNS Proxy
e DHCP Client & Server Support
¢ WINS Support
e Multi-Zone / Routing Support
* Policy-Based Routing
 PPPoOE Support
Parametry VPN
* IPSec, PPTP, L2TP
« Encryption (DES, 3DES, AES)
e SHA-1/ MD5 Authentication
» IKE Certification Authentication
* IPSec NAT Traversal
e PPTP, L2TP, VPN Client Pass Through
¢ Hub and Spoke Support
» Dead Peer Detection
Parametry antywirusa [AV]
e Scans HTTP, POP3, IMAP, SMTP, FTP
e Scans Encrypted VPN Tunnels
e Signature Detection / Heuristic Detection
e Spyware & Grayware Detection
« Block by File Size and Type
e Global Threat Response System With
e Automatic Virus Signature Updates
e Push and/or Pull Updates
Parametry IDS+IPS [IDP]
* Anomaly Detection for 30+ Attacks
e Custom User Defined Signatures
* Peer-to-Peer Detection
« Logging, Blocking, Alerting
e Multiple Response Mechanisms
e Global Threat Response System With
« Automated Attack Signature Updates
e Push and/or Pull Updates
Parametry Web Filtering [WF]
« URL/Keyword/Phrase Block
* URL Exempt List
*  Protection Profiles
« Blocks Java Applet, Cookies, Active X
Parametry antyspam [AS]
« Real-Time Blackhole List (RBL) Support
e Open Relay Database Server (ORDB) Support
< Black/White List Support
e Keyword/Phrase Blocking
* |P Address Blacklist/Exempt List
e DNS Lookup Support
e Email Address Lookup Support
« MIME Header Checking
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Parametry uwierzytelniania

Local User Database

RADIUS

LDAP (Active Directory)

Digital Certificates

RSA Secure ID Support

Xauth Over RADIUS Support For IPSec VPN

Trusted Host Enforcement — IP/MAC Address Binding

Parametry zarzadzania

Web Interface — HTTPs

Command Line Interface (CLI) — Console,
Role-Based Administration

Multiple Administrator Support

Upgrades & Changes via TFTP & WebUI
System Software Rollback

Central Management Support

11. Sieciowa pami ¢ masowa.

Pojemnos¢ od 4 do 6 TB

Porty gigabitowe z obstugg przelgczania awaryjnego, rownowazenia obcigzenia i agregacji faczy
Szyfrowanie wolumindw za pomocg 256-bitowego algorytmu AES

Konfiguracje dyskow: JBOD, RAIDO, RAID1, RAID5 i RAID10

Kopie migawkowe pozwalajg szybko odtworzy¢ poprzednie wersje plikdw

Obstuga szyfrowanej replikacji zdalnej, lokalnych kopii zapasowych oraz wewnetrznego kopiowania
miedzy woluminami

Energooszczedny zasilacz z certyfikatem ENERGY STAR®
Aktywny dysk rezerwowy (hot spare), mozliwos¢ wymiany dysku bez wylaczania urzadzenia (hot

swap)

Montaz, konfiguracja i uruchomienie.
Gwarancja 36 miesi ecy.

12. Stacje robocze

Procesor min. 2-rdzeniowy o czestotliwosci taktowania min 2,6GHz

Ptyta gtdbwna dedykowana do proponowanego procesora

Pamie¢ - min. 2 GB

Karta graficzna — nie zintegrowana z ptytg gtéwng

Dysk min. 320 GB

Karta sieciowa 10/100/1000

Karta dzwiekowa — zintegrowana

Porty 1/0O — 8 portow USB 2.0 (w tym 2 na panelu przednim)

Naped FDD

Nagrywarka DVD-RW z oprogramowaniem do nagrywania

Czytnik kart pamieci

Klawiatura PS2/USB , mysz optyczna z podkfadkg

System operacyjny MS Win7 preinstalowany z opcjg instalacji Windows XP Pro.
Dotaczony nosnik umozliwiajacy odtworzenie obu systemow.

Oprogramowanie Biurowe — Office 2007 Standard OLP NL Gov

NOD32 Antivirus Business Edition Client licencja na 3 lata lub réwnowazny

Certyfikaty - deklaracja zgodnosci CE, ISO 9001 i 14001, EPA Energy Star

Konfiguracja i uruchomienie.
Gwarancja 36 miesi ecy.
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13. Laptop — Notebook

Technologia mobilna

Dwurdzeniowy procesor dedykowany do pracy w komputerach przenosnych, o czestotliwosci min. 2GHz

4MB Cache FSB 800MHz.

Przekatna ekranu LCD 15,4 cali

Nominalna rozdzielczo$¢ LCD 1280 x 800 pikseli

Typ matowy (anti-glare)

Wielko$¢ pamieci RAM 2 GB

Pamieci RAM rozszerzalna do 4 096 MB

Dysk twardy - pojemnos¢ 320 GB

Dysk twardy - rodzaj IDE (ATA)

Naped optyczny DVD+/-RW DL

Karta graficzna zintegrowana

Karta graficzna - zigcza wyjscie D-Sub

Pamiec karty graficznej 128 MB

Typ baterii litowo-jonowa

Maks. czas pracy na baterii 3 godz.

Karta dzwiekowa wejscie mikrofonu

Wejscie liniowe stereo(Kompatybilny z Sound Blaster Pro™ i MS Sound)

Czytnik kart pamieci xD, SD, MS-Pro, MMC, Memory Stick

Komunikacja WiFi IEEE 802.11a/b/g

LAN 100 Mbps

Interfejsy 4x USB

PCMCIA (card bus)

Dodatkowe wyposazenie/funkcjonalno$¢ wbudowany mikrofon/torba na laptopa

Kamera 1.3 Mpix

System operacyjny MS Win7 preinstalowany z opcjg instalacji Windows XP Pro.
Dotaczony nosnik umozliwiajgcy odtworzenie obu systeméw.

Oprogramowanie Biurowe — Office 2007 Standard OLP NL Gov

NOD32 Antivirus Business Edition Client licencja na 3 lata lub rownowazny

Konfiguracja i uruchomienie.
Gwarancja 36 miesi ecy.

14. Monitor

Min. 17" TFT

Kolor czarny lub czarno-srebrny

Rozdzielczosé 1280x1024

Jasnosé: 300 cd/m2

Kontrast: 2000:1 dynamiczny

Czas reakcji matrycy: max 5ms

TCO'03 lub nowsze, Energy Star
Gniazdo D-Sub
Gniazdo DVI-D

Whbudowane gto$niki
Gwarancjaa 36 miesi ecy.
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15. UPS do zestawu komputerowego

Moc wyjsciowa: 500 VA

Moc wyjsciowa: 300 W

Napiecie wejsciowe: 230 V

Czestotliwosé: 50 Hz

Ksztalt napiecia wyjsciowego - sinusoidalny

Filtracja napiecia wyjsciowego: filtr przeciwzakioceniowy RFI/EMI, tlumik warystorowy

Zabezpieczenie przecigzeniowe: bezpiecznik topikowy

Zabezpieczenie przeciwzwarciowe akumulatora: elektroniczne

Zabezpieczenie przecigzeniowe akumulatora: elektroniczne

Czas podtrzymania: 2,4 - 13,9 min.

Czas przetaczania na UPS: 5 ms

llo$¢ gniazd wyjsciowych: min. 4 szt.

Typ gniazd wyjsciowych: E lub F

Sygnalizacja: optyczno akustyczna

Gwarancja 36 miesi ecy.

16. Drukarka laserowa cz-b A3 sieciowa

Predkos¢ drukowania | Min. 35 str./min
(A4, w czerni, tryb

normal)

Jakos¢ druku (w Do 1200 x 1200 dpi
czerni, tryb best)

Dostosowany do Standard

pracy w sieci

Technologia druku Monochromatyczny druk laserowy
Czas wydruku <10s

pierwszej strony (A4,

w czerni)

Szybkos$¢ procesora | 460 MHz

Typ procesora MIPS

Normatywny cykl Do 65000

pracy (miesiecznie,

format A4)

Zalecana ilos¢ stron | Od 2500 do 10000
drukowanych

miesiecznie

Standardowa liczba |3
podajnikéw papieru

Nosniki Papier (zwykly, wstepnie zadrukowany, papier firmowy, dziurkowany, typu
bond, wtérnego przerobu, kolorowy, szorstki, twardy), folia transparentna,
etykiety, koperty, kartony, papier welinowy

Standardowa 850
pojemnos¢ podajnika
(arkusze)

Standardowa Do 250
pojemnos¢
odbiornika (arkusze)

Druk dwustronny Automatyczny (standardowao)
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Standardowe
wymiary nosnikow

A3, A4, Ad obrécony, A5, A6, B4 (JIS), B5, B5 (JIS), B6 (JIS), C5, DL,
executive, executive (JIS), legal, letter, letter obrécony, Monarch, postcard
(JIS), DPostcard (JIS), RA3, statement, 8K, 16K, #10, 8,5 x 13 cali, 11 x 17 cali

Niestandardowe
wymiary nosnikow

Podajnik 1: od 76,2 x 127 mm do 312 x 470 mm; podajnik 2: od 76,2 x 127 mm
do 297 x 431,8 mm; podajnik 3: od 76,2 x 127 mm do 297 x 431,8 mm

Gramatura no$nikéw
(wg $ciezki
podawania papieru)

Podajnik 1: od 60 d199 g/m?; podajniki 2, 3: od 60 do 120 g/m2

Standardowa pamie¢

128 MB

Maksymalna
pojemnos$¢ pamieci

512 MB

Gniazda pamieci

Jedno 100-stykowe gniazdo DDR DIMM (zajete)

Obstugiwane karty
pamieci

Dwa wolne, zgodne ze standardami branzowymi gniazda CompactFlash™

Pojemnosc¢ dysku

Opcjonalny, wysoko wydajny dysk twardy 20 GB

twardego

Standardowe jezyki | PCL 6, H PCL 5e, emulacja Postscript Level 3

drukarki

Kroje czcionek 103 wbudowane skalowalne PCL, 93 wewnetrzne PS

Standardowe Port Hi-Speed USB 2.0, port rownolegty zgodny z norma IEEE 1284, jedno
rozwigzania wolne gniazdo, wbudowany serwer druku do sieci Fast Ethernet

komunikacyjne

Obstugiwane
systemy operacyjne

Microsoft® Windows® 2000, XP Home, XP Professional, Server 2003;
Dostosowany do systemu Windows Vista™; Mac OS X 10.2.8; Mac OS X 10.3;
Mac OS X 10.4 lub nowszy

Obstugiwane
sieciowe systemy
operacyjne

Microsoft® Windows® 2000, XP Home, XP Professional,7, Server 2003;
Dostosowany do systemu Windows Vista™; NetWare; UNIX; Mac OS X 10.2.8,
10.3, 10.4 lub nowszy; zgodny z Bonjour (Rendezvous) i AppleTalk; HP-UX;

Panel sterowania

Podswietlany graficzny wyswietlacz 32 x 160; 8 przyciskow (strzatka do tytu,
strzatka w doét, pomoc, menu, pauza, start, status, strzatka w gére); 3 diody
(uwaga, dane, gotowos¢)

Zuzycie energii

600 W (drukowanie), 27 W (oczekiwanie), 7,5 W (tryb energooszczedny), 0,5 W
(wytaczone); Srednie zuzycie energii: 3,867 kWh/tydzien

Gwarancja

36 miesi ecy.

17. Skaner dokumentowy A4 typ B

Klasa skanera:A4

Obszar zastosowan: biurowy

Typ skanera: ptaski

Element Swiattoczuty: CCD
Optyczna rozdzielczo$¢ skanowania: 1200 x 1200 dpi
Maksymalna rozdzielczo$¢ skanowania interpolowana - 9600 dpi

Glebia koloru: 48 bit

Przyciski szybkiego dostepu: Tak

Poziomy wymiar obszaru skanowania: 216 mm
Ztacza zewnetrzne: USB 2.0

Karta sieciowa (LAN): Tak

Dodatkowe informacje

» Automatyczne, dwuprzebiegowe skanowanie dwustronne
» Podajnik dokumentéw na 50 arkuszy

Konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy

tel. 44 758-40-28
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18. Fax laserowy

Podawanie papieru:

Pojemnosc¢ papieru: 250 arkuszy o gramaturze 80g/m2
Podawanie reczne papieru: Tak

Gramatura papieru, podawanie reczne: 52 do 160g/m2

Automatyczny podajnik dokumentéw: 50 arkuszy o gramaturze 80g/m2

Kierunek podawania dokumentéw: Drukiem do géry
Liczba kopii: 99 kopii

Zalecana obcigzalnosc¢: 2 000 stron miesiecznie
Jakosé obrazu:

Maksymalna rozdzielczo$¢ nadawania: 600 x 600dpi
Zaawansowane funkcje faksowe:

Szybkos¢ transmisji: 33,6 Kbps, 2,5 str./sek.
Pamiec: 2MB, okoto 110 stron

Rozsylanie: Tak

Wysytanie z op6znieniem: Tak

Transmisja /odbiér pollingowy: Tak

Inicjacja retransmisji: Tak

Przekazywanie potgczen: Tak

Konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.

19. Skaner A3

Typ skanera: ptaski

Element $wiatloczuty: CIS

Rozdz. optyczna w pionie: 600 dpi
Rozdz. optyczna w poziomie: 1 200 dpi
Rozdz. interpolowana: 9600 dpi
Wewnetrzna gtebia koloru: 48 bit
Zewnetrzna gtebia koloru: 48 bit

Maks. szerokos¢ skanowania: 431 mm maks.
Dlugos$¢ skanowania: 297 mm
Interfejs: USB 2.0

Konfiguracja i uruchomienie.
Gwarancja 36 miesi ecy.

20. Skaner A4 (wymagania minimalne)

Typ skanera

« kolorowy

* jednoprzebiegowy

Ztacza zewnetrzne: USB 2.0

Dodatkowe informacje

e oprogramowanie

» Skanowanie w trybie czarno-biatym i kolorowym

» Predkosc¢ skanowania 4 - 8 sekund na strone

« Pamie¢ 8 MB Mozliwos¢ rozbudowy do 256 MB MicroSD
» Rozdzielczos¢ 100 - 400 dpi

» Szerokos$c¢ obszaru skanowania 205 mm

Konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.
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21. Drukarka kolorowa laserowa

Technologia druku: Laserowy kolor
Maksymalny format papieru: A4
Rozdzielczos¢ druku (dpi) [x: ]: 2400
Rozdzielczos¢ druku (dpi) [ :y]: 600

Maks. szybkos¢ druku w czerni (str./min.): 20
Maks. szybkos¢ druku w kolorze (str./min.): 20
Pamie¢ (MB): 32

USB: tak

Podtaczenie do sieci: tak

Konfiguracja i uruchomienie.

Gwarancja 36 miesi ecy.

22. Minimalne wymagania dla Systemu Centralna Archi  wizacja Danych
1) Definicje poj eé

e System — (SEOD) System Elektroniczny Obiegu Dokumentéw
« SCAD - System Centralna Archiwizacja Danych

2) Wymagania prawne oraz dotycz ace licencjonowania oprogramowania

2.1.Wymagania prawne

« Oferowane rozwigzanie ma by¢ zgodne z prawem powszechnie obowigzujacym(opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) na dzien sktadania oferty, a takze z dostepnymi na ten
dzien publicznie projektami aktow prawnych.

* W ramach opieki nad wdrozonym oprogramowaniem Wykonawca musi dokonywaé aktualizacji
i modyfikacji pod katem zgodnosci z powszechnie obowigzujagcym prawem (opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) co najmniej przez okres 3 lat. Przy czym zmiany
powinny by¢ wprowadzone przed wejsciem w zycie wspomnianych przepiséw.

2.2.Wymagania dotyczace licencjonowania oprogramowania

»  Wszystkie licencje musza by¢ udzielone na czas nieograniczony.

» Zaproponowane przez Wykonawce warunki licencjonowania SCAD nie moga powodowac
przywigzania licencji do komputera (miejsca pracy).

e Licencje muszg pozwala¢ na okreslenie standardu wymiany informacji z innymi systemami na
potrzeby ewentualnej integracji

* Zamawiajgcy w ramach licencji musi mie¢ mozliwosé zainstalowania dodatkowo instancji testowej
SCAD.

3) Architektura SCAD

3.1. Oprogramowanie ma mie¢ architekture tréjwarstwowa, ztozona z:

« elementu klienckiego,

» serwera aplikacji (kod zarzadzajacy aplikacja, wykonujacy funkcje z zakresu logiki biznesowej,
posredniczacy miedzy zadaniami programu klienckiego a funkcjami udostepnianymi przez motor
bazy danych),

* motoru bazy danych, zarzadzajgcego SQL-owa baza danych.

3.2. SCAD ma by¢ systemem w petni transakcyjnym.
3.3. SCAD pozwala na jednoczesny dostep do danych wielu uzytkownikom oraz zapewnia ochrone tych
danych przed utratg spéjnosci lub zniszczeniem.
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4) Wykorzystywane technologie

4.1. Uzytkownicy korzystajacy z SCAD jako stanowiska roboczego beda wykorzystywaé komputery
Z oprogramowaniem systemowym MS Windows w wersji XP/Vista/Win7.

4.2.Dostarczone w ramach niniejszego zamdéwienia sprzet i oprogramowanie musi dziata¢ w dowolnej
sieci komputerowej w standardzie TCP/IP.

5) Minimalne wymagania dla bezpiecze nAstwa SCAD

5.1. SCAD musi komunikowa¢ sie z systemami zewnetrznymi w spos6b zapewniajacy poufnos¢ danych.
Dopuszcza sie jako rozwigzanie wykorzystanie protokotu SSL lub potgczenia VPN.

5.2. Uwierzytelnianie uzytkownikéw w ramach SCAD bedzie odbywac¢ sie za pomocg loginu i hasta lub
klucza weryfikowanego certyfikatem niekwalifikowanym (dla okreslonych uzytkownikow, wedtug
konfiguracji SCAD dokonanej przez administratora).

5.3. SCAD powinien kontrolowa¢ diugosc i stopien skomplikowania hasta dostepu.

5.4. SCAD powinien wymusza¢ zmiane hasta uzytkownika co 30dni.

5.5. SCAD powinien rejestrowac zdarzenia zwigzane z autoryzacjg i pracg w SCAD w celu zapewnienia
petnej rozliczalnosci uzytkownikéw aplikaciji.

5.6. SCAD wspotpracuje z systemem ochrony antywirusowej i posiada mechanizmy uniemozliwiajgce
wprowadzenie ztosliwego kodu do systemu.

6) Minimalne wymagania funkcjonalne

Ponizszy opis okresla minimalne wymagania funkcjonalne, ktére Zamawiajacy wymaga aby znalazly
sie w SCAD. Ze wzgledu na powazne ryzyko wdrozeniowe Zamawiajgcy wymaga, aby minimalne
wymagania funkcjonalne byly dostepne w oferowanym SCAD na dzieh ziozenia oferty. Zamawiajgcy
zastrzega sobie prawo sprawdzenia, czy funkcjonalnosci oferowanego SCAD sg zgodne z minimalnymi
wymaganiami funkcjonalnymi.

W przypadku braku wykazania przez Wykonawce w trakcie demonstracji SCAD (przed zawarciem
umowy), ze funkcjonalno$¢ SCAD zadeklarowanego w ofercie nie spetnia minimalnych wymagan
funkcjonalnych oferta tego Wykonawcy zostanie odrzucona.

6.1. SCAD powinien umozliwia¢ wyszukiwanie i przeglgdanie informacji zgromadzonych w systemie

6.2. SCAD powinien przechowywa¢ dokumenty i ich opisy zgodnie z posiadang kategorig archiwalng. Po
uptywie terminu przechowywania dokumentéw SCAD ma umozliwi¢ ich brakowanie. W przypadku
dokumentow przekazywanych do Archiwum Panstwowego SCAD ma umozliwi¢ ich eksport
w odpowiednim formacie

6.3. Materiaty archiwalne majg byé przechowywane w SCAD w formacie w jakim zostaty zarejestrowane
razem z odnoszacymi sie do nich metadanymi (metadane czyli ,dane o danych”) zapisywanymi
w formacie XML

6.4. SCAD powinien by¢ w petni zintegrowany z SEOD

6.5.SCAD umozliwia tworzenie Spiséw Zdawczo-Odbiorczych w wydziatach przez wyznaczonych
archiwistow - wraz z kontrolg kompletnosci danych

6.6.SCAD umozliwia przekazywanie Spiséw Zdawczo-Odbiorczych do Archiwum Zakladowego
z procesem zatwierdzania przyjecia przez Archiwiste Zakladowego

6.7. SCAD umozliwia drukowanie Spiséw Zdawczo-Odbiorczych

6.8. SCAD posiada mechanizm definiowania Archiwistow Wydziatowych przez Kierownikow komoérek
organizacyjnych

6.9. SCAD musi posiadac¢ jednolity i przejrzysty interfejs graficzny analogiczny do SEOD

6.10. SCAD umozliwia tworzenie raportéw takich jak:
« Raporty z dostepu do danych w archiwum
* Raporty statystyczne
* Raporty administracyjne

6.11. SCAD musi by¢é wyposazony w dokumentacje (podreczniki muszg wyjasnia¢ dziatanie systemu
oraz pokazywa¢ na przyktadach, jak uzytkownik/administrator moze wykona¢ w SCAD typowe
zadania):
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e techniczng

e administratora

e uzytkownika
Wiedza o SCAD zawarta w podreczniku administratora i dokumentacji technicznej musi pozwalaé
na samodzielng konfiguracje SCAD i wykrycie nieprawidtowosci w celu zgtoszenia problemu do
Wykonawcy.

7) Minimalne wymagania odno $nie szkolenia i wdro zenia

7.1.W ramach wdrozenia Wykonawca zainstaluje i skonfiguruje SCAD na serwerze Wykonawcy

7.2.W ramach wdrozenia Wykonawca zainstaluje, skonfiguruje oraz zintegruje SCAD z SEOD na
wskazanych przez Zamawiajgcego stanowiskach w Urzedzie

7.3.W ramach wdrozenia SCAD Wykonawca przeszkoli nastepujace grupy pracownikow:
e Administrator (2 osoby)
* Urzednikéw (4 osoby)

7.4. Zaklada sie, ze minimalny wymiar szkolen wynosi dla:
e Administrator (2 osoby)— 4 godziny
e Urzednikéw (4 osoby) — 4 godziny

7.5.Szkolenia powinny odbywac sie przy stanowiskach komputerowych. Maksymalnie 2 osoby przy
jednym stanowisku.

8) Asysta techniczna

8.1.Wykonawca zapewni asyste techniczng przez okres 36 miesiecy od daty podpisania protokotu
odbioru SCAD.

8.2. Wszelkie koszty, ktére Wykonawca ponosi¢ bedzie z tytutu realizacji asysty technicznej zawrze¢
nalezy w cenie oferty. Zamawiajagcy nie poniesie z tytutu swiadczenia asysty technicznej zadnych
dodatkowych, optat.

8.3. Zamawiajacy wymaga, aby Wykonawca w okresie trwania asysty technicznej dostarczatl bezptatnie
wszelkie nowelizacje, uzupetnienia oraz udoskonalone wersje SCAD.

8.4.W ramach asysty technicznej Wykonawca przedstawi szczegotowy opis organizacji HelpDesk oraz
procesOw obstugi na nastepujacych poziomach funkcjonowania SCAD:

« Obstuga zgtoszen uzytkownikdw wewnetrznych (urzednikéw) przez Administratora,
e Obsluga zgtoszen Administratora przez Wykonawce

8.5. Dla ustugi HelpDesk Wykonawca dostarczy i wdrozy narzedzie umozliwiajace:

« Wspomaganie szybkiego i skutecznego rozwigzywania problemoéw, ich ewidencjonowanie,
Sledzenie, raportowanie i analiza,

« Udostepnienie jednego punktu kontaktu uzytkownika z Help Desk

e Mozliwos¢ przyjmowania i rejestracji problemow

« Konfigurowalne formularze WWW zgtoszenia z mozliwoscig aktywacji i dezaktywacji wybranych
pél, w zaleznosci od typu zgtoszenia i jego parametrow

* Mozliwosc¢ zalgczenia do zgtoszenia dowolnego dokumentu w postaci elektronicznej

* Mozliwos¢ automatycznej rejestracji zgtoszen przez e-mail, fax elektroniczny

e Wstepne rozpoznanie i klasyfikacja wszystkich zgtaszanych incydentéw i zebranie informacji
potrzebnych w kolejnych etapach realizacji zlecenia

* Informowanie uzytkownikéw o statusie zgtoszenia (e-mail)

« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)

e Tworzenie bazy danych probleméw dostepnej dla uzytkownikdéw poprzez WWW z mozliwoscig
wyszukania problemu za pomoca zadanych kryteriow

* Raportowanie ilosci zgtoszen i zrealizowanych zleceh w podanym okresie czasu z podziatem na
rodzaje i jednostki organizacyjne

« Kontrola czasu obstugi zgtoszen okreslonych typéw na poszczeg6inych etapach

« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)

« Dostarczanie informacji dotyczacych biezacych prac
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8.6. Wykonawca zapewnieni ustuge HelpDesk na okres trwania gwarancji, czyli na okres co najmniej
3 lat od daty zakonczenia wdrozenia Projektu. HelpDesk bedzie dostepny co najmniej w dni
powszednie od 8:00 do 16:00;

23. Oprogramowanie do odzyskiwania utraconych danyc h.
Program odzyskuje dane z nastepujacych nosnikéw:

Hard drives (IDE, SCSI, SATA)
USB drives

Dynamic Disks

Zip/Jaz drive

Floppy drives

Firewire drives

Partitions

Drive images

Compact Flash Cards i inne.

Program ma mozliwos$¢ odzyskiwania utraconych lub skasowanych danych, plikéw, folderéw, oraz catych
partycji z réznego rodzaju dyskéw twardych (wewnetrznych i zewnetrznych, format FAT lub NTFS),
dyskietek, kart pamieci itd., naprawiania uszkodzonych plikow aplikacji Microsoft Outlook (PST, OST),
Outlook Express (DBX), Word (DOC), Excel (XLS), Access (MDB), PowerPoint (PPT), a takze archiwow
ZIP. Zawiera narzedzie diagnostyczne dyskow.

Polska wersja.

Pracuje w srodowisku MS Windows XP, Vista, Win7, Linux.

Konfiguracja i uruchomienie.

24. Oprogramowanie do przeksztalcania zeskanowanyc h dokumentéw, cyfrowych zdj eé
dokumentow i pliki PDF na posta € edytowaln a.

Oprogramowanie OCR pozwalajace przeksztalca¢ zeskanowane dokumenty, pliki PDF i zdjecia z aparatu
cyfrowego do postaci umozliwiajgcej edycje i przeszukiwanie, m.in. na pliki aplikacji Microsoft Word,
Excel i pliki PDF.

Wymagania dla programu:

- przeksztalcanie dokumentdéw papierowych do postaci cyfrowej, bez recznego przepisywania
i formatowania, doktadnos¢ powyzej 95% ,
- rozpoznawanie cyfrowych zdje¢ dokumentdw,
- zapisywanie dokumentéw w plikach PDF lub plikach PDF/A,
- narzedzie do automatycznego wykrywania jezyka i do korekty
- precyzyjne zachowanie uktadu strony
- kilkanascie rozpoznawanych jezykow (w tym j.polski)
- wbudowane stowniki
- przetwarzanie plikéw PDF
- rozpoznawanie:
pisma drukowanego i tabel
jezykéw formalnych (C++, Pascal, etc.)
znakéw subskryptu (r2)
tekstu w pionie
hipertacz
nagtowkow i stopek oraz numeraciji stron
pieczatek
- pelne zachowanie koloru tekstu
- otwieranie plikow graficznych np. bmp, jpeg, jpeg 2000, tiff, jbig2, dcx, pcx, png xps,dib,wdp,
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- eksport do roznych formatéw, w tym: rtf, txt, doc, xlIs, csv, dbf, html, pdf, pdf/a, ppt, docx, xIsx,
pptx, html, scv,
- automatyzacja procesu przetwarzania
- polska wersja
- pracuje w srodowisku MS Windows XP, Vista, Win7.
Konfiguracja i uruchomienie.

25. Oprogramowanie do audytu i administracji sieci.
llos¢ licenciji:

Konsola administracyjna — 1 szt.
Oprogramowanie dla stacji roboczych — 24 szt.

Minimalne wymagania dla programu:

- informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, pendrive),
- kontrola wydrukéw,
- blokowanie uruchamiania niepozadanych aplikacji - dla pojedynczych uzytkownikéw, grup, badz
tez catej organizaciji,
- narzedzia do kontroli Internetu niezalezne od uzywanych przegladarek,
- profesjonalne blokowanie stron internetowych,
- system przydzielania praw dostepu dla ré6znych uzytkownikow programu,
- wspolpraca z systemem operacyjnym Windows XP, Vista, 7,
- rozbudowana inwentaryzacja dowolnego sprzetu z mozliwoscig tatwego tworzenia wiasnych
parametréw i zatgcznikow i generowaniem kodéw kreskowych,
- zdarzenia serwisowe — informacje na temat przebiegu serwisowania,
- zarzadzanie licencjami,
- blokowanie niepozadanych aplikacji dla pojedynczych uzytkownikéw, dla grup lub calej
organizaciji,
- analiza ruchu FTP (informacje o transferach, operacje na plikach, typy plikéw),
- blokowanie domen internetowych dla wszystkich uzytkownikéw,
- blokowanie stron internetowych dla poszczegoinych uzytkownikow,
- zdalny Helpdesk,
zdalne operacje na plikach i katalogach
zdalne zarzadzanie procesami i rejestrem
monitorowanie na odlegtos¢ pracy wykonywanej na komputerze
- raport i statystyka jest dostepna w dowolnym przedziale czasu,
- audyt legalnosci oprogramowania,
- polska wersja,
- pracuje w srodowisku MS Windows XP, Vista, Win7.

Konfiguracja i uruchomienie.

26. Mikroprocesorowe karty inteligentne wraz z opro ~ gramowaniem do kart.

— opis zawartyw ,Cz es¢ "

27. Znaczniki czasu (pakiet 1000 szt.)

Kwalifikowany Znacznik Czasu dla potrzeb datowania dokumentow i podpisow elektronicznych,
ktora wywotuje skutki prawne daty pewnej w rozumien iu przepisow kodeksu cywilnego.
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28. Certyfikat serwerowy SSL

- profesjonalny certyfikat SSL

29. Oprogramowanie bazodanowe - np. Baza danych MS ~ SQL Server 2008 lub rownowa zna.

30. Licencja dost epowa do serwera np. Windows CAL 2008 lub rownowa  zny.

31. Licencja dost epowa dla u zytkownikéw ko hcowych np. MS SQL CAL lub rbwnowa zny.

32. Budowa sieci logicznej - budowa 24 PEL w lokali  zacji gtéwnej przy ul. Koneckiej 4

— opis zawarty w zat. Nr 11 do SIWZ

33. Budowa sieci logicznej - sie ¢ WLAN na podbudowie urz adzen o wysokim standardzie
zabezpiecze h - w lokalizacji przy ul. Koneckiej 7.

— opis zawarty w zat. Nr 11 do SIWZ
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Czesc
Minimalne wymagania dla Systemu Elektroniczny Obieg Dokumentow

1. Definicje poj eé

e System — (SEOD) System Elektroniczny Obiegu Dokumentéw

e BIP - Biuletyn Informacji Publicznej

e e-Urzad (portal cyfrowy)— strona internetowa urzedu wykorzystywana do komunikacji z klientem.
W ramach e-Urzedu bedzie realizowana funkcjonalnosé Elektronicznej Skrzynki Podawczej

» Elektroniczna Skrzynka Podawcza - publicznie dostepny $rodek komunikacji elektronicznej
stuzacy do przekazywania przez klienta informacji w formie elektronicznej do urzedu przy
wykorzystaniu Internetu.

2. Wymagania prawne oraz dotycz ace licencjonowania oprogramowania

2.1.Wymagania prawne

« Oferowane rozwigzanie ma by¢ zgodne z prawem powszechnie obowigzujacym(opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) na dzien sktadania oferty, a takze z dostepnymi na ten
dzien publicznie projektami aktow prawnych.

* W ramach opieki nad wdrozonym oprogramowaniem Wykonawca musi dokonywa¢ aktualizaciji
i modyfikacji pod katem zgodnosci z powszechnie obowigzujagcym prawem (opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) co najmniej przez okres 3 lat. Przy czym zmiany
powinny by¢ wprowadzone przed wejsciem w zycie wspomnianych przepiséw.

e SEOD musi umozliwia¢ podglad plikéw w formatach okreslonych w pkt. A) 2. i 3. Zatagcznika nr 2
do Rozporzadzenia Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych.

2.2.Wymagania dotyczace licencjonowania oprogramowania

»  Wszystkie licencje musza by¢ udzielone na czas nieograniczony.

e Zaproponowane przez Wykonawce warunki licencjonowania Systemu nie moga powodowac
przywigzania licencji do komputera (miejsca pracy).

» Licencje musza by¢ udzielone Zamawiajgcemu dla 24 uzytkownikdw.

e Licencje muszg pozwala¢ na okreslenie standardu wymiany informacji z innymi systemami na
potrzeby ewentualnej integracji

e Zamawiajacy w ramach licencji musi mie¢ mozliwos¢ zainstalowania dodatkowo instancji testowej
Systemu.

3. Architektura systemu

3.1. Oprogramowanie ma mie¢ architekture tréjwarstwowa, ztozona z:

« elementu klienckiego,

» serwera aplikacji (kod zarzadzajacy aplikacja, wykonujacy funkcje z zakresu logiki biznesowej,
posredniczacy miedzy zadaniami programu klienckiego a funkcjami udostepnianymi przez motor
bazy danych),

* motoru bazy danych, zarzadzajgcego SQL-owa baza danych.

3.2. System ma byé systemem w peni transakcyjnym.

3.3. System pozwala na jednoczesny dostep do danych wielu uzytkownikom oraz zapewnia ochrone tych
danych przed utratg spéjnosci lub zniszczeniem.

3.4. System jest skalowalny, przy czym skalowanie systemu moze odbywac¢ sie przez:

» dolaczenie dodatkowych stanowisk — zwiekszanie liczby uzytkownikéw,

» rozbudowe warstwy aplikacyjnej (zwiekszenie zasobow komputeréw obstugujacych warstwe
poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw oraz zwiekszanie liczby maszyn),
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» rozbudowe warstwy bazodanowej (zwiekszenie zasobow komputeréw obstugujacych warstwe
poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw, zwigkszenie pojemnosci pamigci
masowych).

4. Wykorzystywane technologie

4.1.Urzednicy oraz Administratorzy korzystajgcy z Systemu jako stanowiska roboczego bedg
wykorzystywaé komputery z oprogramowaniem systemowym MS Windows w wersji XP/Vista,7.

4.2.Dostarczone w ramach niniejszego zamdwienia sprzet i oprogramowanie musi dziata¢ w dowolnej
sieci komputerowej w standardzie TCP/IP.

4.3.Dla realizacji wybranych funkcji lokalnych (obstuga podpisu elektronicznego, skanowanie,
faksowanie, backup) dopuszcza sie =zainstalowanie lokalnych aplikacji komunikujgcych sie
Z systemem podstawowym.

4.4. Dostarczone oprogramowanie musi umozliwia¢ urzednikom wydajng prace (zgodnie z wymaganiami
wydajnosciowymi).

4.5.Jezeli Wykonawca opiera swoje rozwigzanie o platformy open source, to oprogramowanie
dostarczone przez niego w ramach niniejszego przetargu nie moze by¢ oparte na wersjach
niestabilnych. Wykorzystany na serwerze SEOD system operacyjny powinien posiadaé -
deklarowane przez producenta - wsparcie na okres co najmniej 4 lat.

5. Wymagania wydajno sciowe

5.1.Wykonawca zgtaszajac System do odbioru zobowigzany jest do przeprowadzania testow
wydajnosciowych.

5.2. Odpowiednia wydajnos¢ systemu oznacza, ze system zapewnia odpowiednio szybka reakcje na
dziatania uzytkownikéw — $redni czas odswiezania/odbudowy ekranu po czynnosci wykonanej przez
uzytkownika nie moze by¢ diuzszy niz 2 sek.

5.3.Warunek ten nie dotyczy funkcji, ktére sg zwigzane z wykonywaniem globalnych operacji na bazie
danych takich, jak np. sporzadzanie raportow i jednoczesnie nie sg wykonywane w trakcie
codziennej, rutynowej pracy z systemem. Znaki we wprowadzanym tekscie w pojedynczym polu
muszg ukazywa¢ sie na ekranie w czasie ponizej 1/10 sek. od nacisniecia klawisza. Pomiar
wydajnosci bedzie przeprowadzony przez wprowadzenie w polu tekstowym o rozmiarze wiekszym
niz 100 znakow ciggu 100 jednakowych znakéw w odstepie co 1/10 sekundy i pomiarze czasu
uptywajgcego od momentu rozpoczecia proby do chwili ukazania sie na ekranie ostatniego znaku.
Jezeli powyzsza operacja bedzie wykonana w czasie nie dluzszym niz 10 sekund uznaje sie, ze
system spetnia to wymaganie.

5.4. Oszacowanie wydajnosci musi uwzglednia¢ okresowe (w okreslonych dniach roku) spietrzenia prac
skutkujgce trzykrotnym wzrostem obcigzenia w stosunku do obcigzenia przecietnego.

5.5. Testy wydajnosciowe powinny by¢ przeprowadzone, przy zapetnieniu systemu danymi o wielkosci
nie mniejszej niz 100% rejestrowanej korespondencji przychodzacej rocznie (dokumenty wraz
z zalgcznikami o $redniej wielkosci 250kB).

6. Minimalne wymagania dla bezpiecze nstwa Systemu

6.1.Przyjete rozwigzania powinny zapewniaé tworzenie kopii zapasowych (backup) danych
gromadzonych na serwerach SEOD na urzadzenie archiwizujgce dostarczone w ramach
Zaméwienia na sprzet komputerowy. Zaoferowane rozwigzanie musi byé zdolne do tworzenia kopii
zapasowych (backupu) danych dokonywanych nie rzadziej niz raz dziennie.

6.2.Wdrozona i uruchomiona procedura tworzenia kopii zapasowych powinna byé zgodng Instrukcja
kancelaryjna.

6.3. Poszczegdlne komponenty Systemu umieszczone w réznych lokalizacjach muszg komunikowac sie
ze sobg oraz z systemami zewnetrznymi w sposob zapewniajacy poufnos¢ danych. Dopuszcza sie
jako rozwigzanie wykorzystanie protokotu SSL lub potgczenia VPN.
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6.4. Uwierzytelnianie uzytkownikow w ramach aplikacji SEOD bedzie odbywa¢ sie za pomoca loginu i
hasta lub klucza weryfikowanego certyfikatem niekwalifikowanym (dla okreslonych uzytkownikéw,
wedtug konfiguracji Systemu dokonanej przez administratora).

6.5. System powinien kontrolowa¢ dtugosé i stopieh skomplikowania hasta dostepu.

6.6. System powinien wymuszac¢ zmiane hasta uzytkownika co 30dni.

6.7.System powinien rejestrowa¢ zdarzenia zwigzane z autoryzacjg i pracg w systemie w celu
zapewnienia petnej rozliczalnosci uzytkownikéw aplikacji.

6.8. System powinien umozliwia¢ dostep do historii zmian z okresleniem czasu zmiany, uzytkownika
wykonujgcego zmiane i rodzaju czynnosci. Powinna istnie¢ mozliwos¢ eksportu tych danych do
sformatowanego pliku tekstowego. Historia zmian musi obejmowa¢ co najmniej zdarzenia

dotyczace:
» Jednolitego Rzeczowego Wykazu Akt,
s spraw,

* dokumentdw,
e struktury organizacyjnej,
»  kont uzytkownikéw,

6.9. System bedzie posiadat funkcje umozliwiajgcg kontrole liczby zalogowanych uzytkownikéw, oraz
zdalne wylogowanie wszystkich badz wybranych uzytkownikow.

6.10. System musi by¢ zabezpieczony w trybie czasu rzeczywistego przed utratg danych w przypadku
awarii pojedynczych urzadzen pamieci masowych.

6.11. System wspélpracuje z systemem ochrony antywirusowej i posiada mechanizmy
uniemozliwiajgce wprowadzenie ztosliwego kodu do systemu.

7. Minimalne wymagania funkcjonalne

Ponizszy opis okresla minimalne wymagania funkcjonalne, ktére Zamawiajacy wymaga aby znalazly
sie w Systemie. Ze wzgledu na powazne ryzyko wdrozeniowe Zamawiajgcy wymaga, aby minimalne
wymagania funkcjonalne byly dostepne w oferowanym Systemie na dzien ztozenia oferty. Zamawiajacy
zastrzega sobie prawo sprawdzenia, czy funkcjonalnosci oferowanego Systemu sg zgodne
Z minimalnymi wymaganiami funkcjonalnymi.

W przypadku braku wykazania przez Wykonawce w trakcie demonstracji systemu (przed zawarciem
umowy), ze funkcjonalno$é Systemu zadeklarowanego w ofercie nie spetnia minimalnych wymagan
funkcjonalnych oferta tego Wykonawcy zostanie odrzucona.

7.1. Wymagania ogolne Systemu
7.1.1. System powinien sie sktada¢ z nastepujacych, powiazanych ze sobg modutow:
e Modut Administracja
« Modut Korespondencja
e Modut Obstuga Spraw
e Modut Dokumenty
* Modut Kalendarz
* Modut Zadania
e Modut Raporty
e Modut Zarzadzanie Bezpieczenstwem Informacji
7.1.2. System zapewni intuicyjny dostep do wszystkich funkcji poszczegélnych modutéw. Bedzie
posiadat interfejs uzytkownika i administratora w jezyku polskim we wszystkich modutach
Systemu,
7.1.3. System pozwoli na publikowanie tresci bezposrednio w Biuletynie Informacji Publicznej oraz na
wyodrebnienie i oddzielne grupowanie ustug publicznych i niepublicznych urzedu oraz tworzenie
i publikowanie w BIP, bez koniecznosci recznego przenoszenia kart ustug,
7.1.4. Zapewnia obstuge kwalifikowanego podpisu elektronicznego oraz jego peing weryfikacje na
poziomie skfadania i przyjmowania spraw oraz w obiegu wewnetrznym i korespondenc;ji
wychodzacej,
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7.1.5.

7.1.6.
7.1.7.

7.1.8.

7.1.9.

System zapewni dziatlanie w petni zgodne z Instrukcja kancelaryjng oraz wykorzystywanym
w Urzedzie JRWA. Stownik JRWA musi by¢ zaimplementowany do Systemu, a uprawnieni
uzytkownicy bedg mieli mozliwos¢ jego modyfikacii,

System zapewni mozliwos$¢ prowadzenia wymaganych w Urzedzie rejestrow,

System musi cechowa¢ sie przyjaznym interfejsem uzytkownika opartym na typowych
rozwigzaniach interfejsow systemow internetowych i intranetowych: wykorzystywaé menu, listy,
formularze, przyciski, referencje (linki), itp.

System musi by¢ wyposazony w pomoc kontekstowg przeznaczong dla poszczegdéinych rol:

dla urzednikbw — w zakresie zaktadania i procedowania spraw, dodawania i przetwarzania
dokumentow i notatek, wysytania zapytan i odbierania odpowiedzi, wydawania decyzji oraz
zarzadzania skrzynkami kontaktowymi.

dla administratorow — w zakresie zadan administracyjnych, ze szczegélnym uwzglednieniem
konfiguracji Systemu

System musi by¢ wyposazony w dokumentacje (podreczniki muszg wyjasnia¢ dziatanie systemu
oraz pokazywac na przyktadach, jak uzytkownik/administrator moze wykona¢ w systemie typowe
zadania):

techniczng

administratora

uzytkownika

Wiedza o systemie zawarta w podreczniku administratora i dokumentacji technicznej musi
pozwala¢ na samodzielng konfiguracje systemu i wykrycie nieprawidtowosci w celu zgtoszenia
problemu do Wykonawcy.

7.1.10. System pozwoli na integracje mechanizmu identyfikacji i autoryzacji uzytkownikow z ser-

werem domenowym Active Directory

7.1.11. System pozwoli na zastosowanie mechanizmu autoryzacji uzytkownikdw z wykorzysta-

niem kart kryptograficznych z certyfikatem podpisu elektronicznego

7.2. Modut Administracja

System pozwoli uprawnionemu administratorowi na wprowadzenie struktury organizacyjnej
jednostki oraz jej zmiane. Struktura organizacyjna musi stanowi¢ odwzorowanie hierarchii
rzeczywistej dla poszczegdlnych komarek organizacyjnych i uzytkownikéw indywidualnych,
System pozwoli na przeprowadzenie przez uprawnionego administratora automatycznej
aktualizacji, bez konieczno$ci wykonywania zwigzanych z tym czynno$ci na kazdym stanowisku
z zainstalowanym systemem. Dodatkowo System musi zapewni¢ mechanizm bezpieczehstwa
procesu aktualizacji, gwarantujacy, ze w przypadku btedéw wystepujacych w trakcie aktualizacji
nie zostang utracone zadne zgromadzone dane, Administrator Systemu bedzie miat mozliwos¢
zabezpieczenia dostepu do systemu poprzez przydzielanie haset uzytkownikéw, kontrole
logowan do systemu, prowadzenie rejestru logowan do systemu

System bedzie posiadat rozbudowany mechanizm nadawania praw uzytkownikéw przez
Administratora Systemu. W zwigzku z zakresem wykonywanych przez uzytkownikéw zadan
System pozwoli na nadawanie praw dostepu do okre$lonej czesci Systemu, wykonywania
okreslonych operacji przez danego uzytkownika, dostepu do okreslonej grupy dokumentéw oraz
do operacji wykonywanych na dokumentach

System zapewni uprawnionemu administratorowi definiowanie ustawien ogoélnych takich jak:
okreslenie wykazu akt stosowanego w urzedzie, obstuga logowan do systemu, okreslenie
zakresu czasowego wymagalnosci pism, okreslenie, czy w systemie wymagalne jest stosowanie
podpisu elektronicznego, okreslenie standardowego terminu zatlatwiania spraw w Systemie
z mozliwoscig okreslenia réznych terminéw dla réznych grup i pojedynczych spraw

System pozwoli na tworzenie profilbw uprawnien dla zdefiniowanej grupy uzytkownikéw (np.
dyrektor, kierownik, referent),

System pozwoli na konfigurowanie wzorca stosowanej numeracji oraz nadawanie, na jej
podstawie, automatycznie numeru dla danej pozycji w rejestrach i dziennikach.

System musi mie¢ mozliwos$¢ dostosowania interfejsu indywidualnie dla kazdego uzytkownika.
System uprawniefr administracyjnych w SEOD ma by¢ hierarchiczny, tzn. bedzie mozliwo$¢
powofania przez Administratora innych kont nadania im czesci rozszerzonych uprawnien
(z mozliwoscig ograniczenia nadanego zakresu uprawnien do pojedynczej komorki urzedu).
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System powinien posiadaé narzedzia umozliwiajace jego konfiguracje poprzez graficzny interfejs.
Konfiguracji musza podlega¢:
a) Struktura organizacyjne oraz podlegtosci stuzbowe,
b) Rejestry urzedowe (dokumentdéw oraz spraw),
¢) Jednolity Rzeczowy Wykaz Akt,
d) Definicje rodzajéw stanowisk (np.: dyrektor, kierownik, referent) przypisanych do opisu
kazdego ze stanowisk,
e) Definicje kategorii dokumentow, plikbw, notatek i spraw umozliwiajace grupowanie tych
elementow wedtug kategorii.
f)  Cele (np.: do realizacji, do dekretacji), w ktdrych przesyta sie dokument,
g) Definicje sposobéw dostarczenia dokumentu,
h) Definicje stanéw spraw (np.: zamknieta, archiwalna, publiczna),
i)  Szablony dokumentéw,
i) Konta uzytkownikéw,

7.3. Modut Korespondencija

System zapewni rejestrowanie wszelkiego rodzaju korespondencji przychodzacej wraz
z zatagcznikami oraz prowadzenie automatycznej numeracji korespondencji, drukowanie
unikalnego kodu kreskowego, wczytywanie kodu z naklejki

System umozliwi obstuge wielu interesantéw w pismach przychodzacych i wychodzacych

System musi umozliwia¢ rejestracje pism skladanych przez elektroniczng skrzynke podawczag
z automatycznym uzupetnianiem danych rejestracyjnych pisma (nagtéwek pisma w Systemie
obiegu dokumentéw) danymi, ktére zostaty podane w formularzu)

System musi umozliwia¢ rejestracje pism sktadanych poprzez zdefiniowane skrzynki poczty
elektronicznej (system musi by¢ wyposazony w klienta poczty elektronicznej).

System musi umozliwia¢ rejestracje pism ztozonych w postaci faksu

System pozwoli na konfigurowanie wzorca stosowanej numeracji oraz nadawanie, na jej
podstawie, automatycznie numeru dla danej pozycji w rejestrach i dziennikach.

System pozwoli na budowanie bazy interesantéw (zaréwno oséb fizycznych, jak i prawnych)
pozwalajgcej na wielokrotne wykorzystanie zgromadzonych danych

System zapewni mozliwos¢ digitalizacji dokumentéw poprzez integracje z dowolnym typem
skanera. Skanowanie dokumentéw bedzie sie odbywato bezposrednio z poziomu Systemu
System pozwoli na zastosowanie mechanizmu rejestracji interesantéw przez uzytkownika oraz
automatycznie, w zwigzku ze sprawami wptywajgacymi elektronicznie. System bedzie przy tym
weryfikowal, czy dany interesant nie jest juz zarejestrowany przy pomocy alternatywnego kanatu
komunikacji

Ksigzka adresowa w Systemie musi zawiera¢ wyszukiwarke, umozliwiajacg odnalezienie
nadawcow i odbiorcow.

System musi  by¢ wyposazony w mechanizm poréwnujacy wprowadzane dane
nadawcéw/odbiorcow z juz istniejacymi w posiadanej ksigzce adresowej np. po numerze NIP,
PESEL

System musi umozliwiaé wydruk potwierdzen przyjecia korespondencji w przypadku dostarczenia
jej osobiscie przez interesenta

System musi obstugiwa¢ proces wysytania korespondenciji, ewidencjonowanie poczty
wychodzacej (rejestracja, adresata, daty wystania, automatyczne nadawanie numeréw,
nadrukowywanie kodéw kreskowych).

System musi umozliwia¢é generowanie seryjne oraz wydruk kopert (mozliwosé
definiowania szablonéw kopert) i zwrotek.

System umozliwi automatyczne zamykanie spraw po skutecznym doreczeniu decyzji.

System musi mie¢ mozliwo$¢ definiowania dla poczty wychodzacej trybu dostarczenia pisma
System musi umozliwiaé prowadzenie dziennikéw pism wychodzacych

System musi umozliwia¢ prowadzenie ksigzki pocztowej dla przesylek poleconych

System musi wspiera¢ proces wysytania korespondencji pocztg elektroniczng oraz w postaci
faksu.
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7.4.Modut Obstuga Spraw

*  System musi zapewni¢ automatyczne nadawanie znaku sprawy zgodnie z instrukcjg kancelaryjng
i Jednolitym Rzeczowym Wykazem Akt

e System musi umozliwia¢ dodawanie nowych dokumentéw i kojarzenie istniejgcych juz w systemie
dokumentéw (w tym korespondencji wewnetrznej, poczty elektronicznej)

e System musi umozliwiaé sprawne wyszukiwanie spraw wg zadanych przez uzytkownika
parametréw (np. data utworzenia, osoba odpowiedzialna)

*  System musi mie¢ mozliwo$¢é okre$lenia domysinego czasu realizacji danego typu spraw

e System musi mie¢ mozliwos¢ wstrzymania biegu sprawy

e System zapewni uzytkownikom wykorzystanie mechanizméw autokontrolnych, takich jak:
automatyczna kontrola stanu zatatwianych spraw, generowanie przypomnien i alertow

e System musi posiada¢ mechanizm zapewniajacy mozliwos¢ zatatwiania spraw w przypadku
nieobecnosci osoby poprzez przydzielanie zastepstw.

e System musi tworzy¢ peing historie toku zatatwiania sprawy . Z mozliwoscig publikowania tejze
historii w systemie e-Urzad.

e System powinien obstugiwa¢ mechanizm pracy grupowej. Jednoczesne prowadzenie sprawy
przez kilka wydziatow (praca na duplikatach).

e System musi zapewnia¢ mozliwos¢ zatwierdzania dokumentu przez uprawnione do tego osoby
wraz z zamknieciem sprawy przez osobe uprawniong do podpisu dokumentu.

7.5. Modut Dokumenty
e System bedzie wyposazony w edytor tekstu obstugujacy formaty min. .doc, .rtf .Edytor powinien
umozliwia¢ wstawianie elementéw graficznych w formacie .jpg, .gif
e System pozwoli na generowanie dokumentow seryjnych z szablondw na podstawie danych
powigzanych z dokumentem takich, jak: dane adresowe, znak sprawy, osoba prowadzaca
sprawe
e System pozwoli na dodawanie dokumentéw z aplikacji zewnetrznych, w postaci zatagcznikow

7.6. Modut Kalendarz

*  System musi umozliwiaé prowadzenie ewidencji spotkan wewnetrznych

e System musi umozliwia¢ harmonogramowanie dostepu do wspotdzielonych zasobdw (sal,
rzutnikéw, samochodow).

e System musi umozliwia¢ umieszczania notatek przez poszczegélnych uzytkownikéw systemu

*  System musi umozliwia¢ stworzenie kalendarza indywidualnego dla kazdego pracownika

* System musi umozliwia¢ stworzenie kalendarza publicznego, ktéry bedzie wspotdzielony przez
wyznaczone osoby

7.7.Modut Zadania
e System musi mie¢ mozliwos¢ definiowania zadan
* System musi mie¢ mozliwos¢ przesytania zdefiniowanych zadan na stanowiska poszczegoélnych
uzytkownikow.
e Uzytkownik musi mie¢ mozliwos¢ dodania do zadania dokumentéw (pismo) lub plikdw
Z wewnetrznego zbioru danych.
e System musi dawa¢ mozliwos¢ wgladu przetozonemu w zadania podlegtych mu pracownikéw

7.8.Modut Raporty

« System pozwoli na prowadzenie statystyk oraz generowanie raportéw dotyczacych
wykonywanych operacji, w szczeg6lnosci System zapewni: generowanie zestawieh dotyczacych
sredniego czasu zalatwiania spraw, ilosci spraw z przekroczonym terminem, ilosci spraw
zalatwianych przez poszczegolnych uzytkownikéw,

e System musi umozliwia¢ definiowanie wilasnych raportéw (tabele, wykresy) za pomoca
graficznego edytora raportdw oraz wbudowanego silnika OLAP (ang. online analytical processing
—Analiza wielowymiarowa) na podstawie informacji zgromadzonych w bazie danych systemu

* System musi posiada¢ funkcjonalno$¢ eksportu raportu do popularnych formatéw (xls, doc, pdf,

jpg, gif, xml).

GMINA PARADYZ
ul. Konecka 4, 26-333 Paradyz
tel. 44 758-40-28 fax. 44 758-40-24 e-mail: ugp@go2.pl www.bip.paradyz.tensoft.pl
Strona 25



Specyfikacja techniczna zadania pn. ,Informatyzacja Urzedu oraz wdro zenie e-ustug publicznych

dla mieszka ncéw Gminy Parady z” Nr sprawy: 3410/3/2010

8.

7.9. Modut Zarzgdzanie Bezpieczenstwem Informacji

System musi umozliwia¢ stworzenie bazy zbiorébw danych osobowych zarejestrowanych
w GIODO

System musi umozliwiaé stworzenie bazy miejsc przetwarzania danych osobowych

System musi umozliwia¢ stworzenie bazy zarejestrowanych dokumentéw zwigzanych
z administracjg przetwarzania danych osobowych

System musi umozliwia¢ stworzenie rejestru uzytkownikéw i uprawnien — powigzanie ze zbiorem
danych i rodzajem uprawnien, stanowiskiem i czasem obowigzywania (sygnalizacja zblizajacego
sie terminu wygasniecia i wygasniecia uprawnien)

System musi umozliwiaé stworzenie rejestru sprzetu wykorzystywanego w Urzedzie

System musi umozliwia¢ stworzenie rejestru oprogramowania wykorzystywanego w Urzedzie

Minimalne wymagania dla Lokalnego Centrum Certyf ikacji oraz Infrastruktury Klucza

Publicznego

W ramach wdrozenia Systemu Wykonawca uruchomi Lokalne Centrum Certyfikacji

Infrastruktura Klucza Publicznego dla mieszkancéw:

a)
b)

c)

d)

Infrastruktura Klucza Publicznego dla mieszkancéw musi zawiera¢ ustuge Lokalnego Urzedu
Certyfikacji zarzadzajacq certyfikatami mieszkancow,

Lokalny Urzad Certyfikacji musi umozliwia¢ wygenerowanie certyfikatow X.509 w wersji 3 oraz
par kluczy RSA o dtugosci 1024 bitéw oraz 2048 bitow dla mieszkancéow,

Lokalny Urzad Certyfikacji musi umozliwia¢ tworzenie sciezek zaufania — uznajac certyfikaty
innych Lokalnych Urzedéw Certyfikacji za zaufane, musi automatycznie wykorzysta¢ certyfikaty
z innych, zaufanych LUC we wilasnej infrastrukturze,

Lokalny Urzad Certyfikacji musi umozliwia¢ odwotanie wystawionych certyfikatow przez
administratora ustugi,

Lokalny Urzad Certyfikacji musi zapewnia¢ publiczng dystrybucje list uniewaznionych
certyfikatow CRL,

Lokalny Urzad Certyfikacji musi umozliwia¢ wystawienie certyfikatow na kartach inteligentnych,
Lokalny Urzad Certyfikacji musi umozliwia¢ wystawienie certyfikatow w postaci plikow,
Posiadacz certyfikatu wystawionego przez Lokalny Urzad Certyfikacji musi mie¢ mozliwosé
wykorzystania certyfikatu do podpisywania cyfrowego korespondencji z urzedem,

Posiadacz certyfikatu wystawionego przez Lokalny Urzad Certyfikacji musi mie¢ mozliwosc
wykorzystania certyfikatu do uwierzytelniania i autoryzacji w ustugach on-line jakie $wiadczy
Urzad dla mieszkancéw, a w szczegdélnosci skrzynki podawczej,

Infrastruktura Klucza Publicznego dla pracownikow:

a)
b)

c)

Musi umozliwia¢ wspotprace z ustugami katalogowymi LDAP,

Musi umozliwia¢ wygenerowanie certyfikatow niekwalifikowanych X.509 dla pracownikéw na
kartach inteligentnych,

Uwierzytelnianie pracownikow w ustugach katalogowych na podstawie wygenerowanych
certyfikatow,

W skiad infrastruktury wchodza:

a) Mikroprocesorowe karty inteligentne dla pracownikdw Zamawiajacego — 25 sztuk .

b) Oprogramowanie middleware dla kart inteligentnych — licencja na 25 stanowisk roboczych.

c) System Zarzadzania Kartami Inteligentnymi — licencja na 25 kart zarzagdzanych w Systemie.

d) Uslugi Jednokrotnego Logowania typu enterprise SSO - licencja na 25 stanowisk roboczych.

e) Uslugi katalogowe — licencja umozliwiajgca prace co najmniej 25 uzytkownikéw w ramach ustug
katalogowych.

f)  Ustugi PKI.

Infrastruktura Klucza Publicznego dla pracownikdéw bedzie stuzyla zrealizowaniu nastepujacych

celow:

a) Ochrona danych elektronicznych Zamawiajacego.
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b)

c)
d)

Zapewnienie identyfikacji oraz weryfikacji tozsamosci pracownikéw w wybranych systemach
teleinformatycznych Zamawiajacego.

Poswiadczenie autentycznosci danych elektronicznych z wykorzystaniem podpisu cyfrowego.
Zbudowanie systemu centralnego zarzadzania uzytkownikami oraz zasobami infrastruktury
teleinformatyczne;j.

Wymagania techniczne Infrastruktury Klucza Publicznego dla pracownikéw:

Kryptograficzny modut sprzetowy do zabezpieczania certyfikatbw uzytkownikbw w formie
mikroprocesorowej karty inteligentnej o nastepujgcych parametrach technicznych:

a)
b)
c)
d)
e)

f)
)
h)

i)
)
k)

1)

Karta wieloaplikacyjna oparta na ukfadzie EEPROM z pamiecig o minimalnej wielko$ci 64kB.
System operacyjny oparty na JavaCard™ 2.2.

Zarzadzanie kartg zgodne z GlobalPlatform 2.1.1.

Wbudowany generator kluczy RSA o dtugosci do 2048 bitdw.

Certyfikaty bezpieczenstwa dla karty z systemem operacyjnym: FIPS 140-2 Level 3 oraz
Common Criteria EAL4+ lub silniejsze.

Zgodnos¢ z profilem zabezpieczen CEN/ISSS Protection Profile SSCD Type 3.

Posiada dwa interfejsy fizyczne: stykowy i bezstykowy.

Interfejs stykowy zgodny z ISO/IEC 7816-1,-2,-3 T=0/T=1.

Komunikacja poprzez interfejs stykowy za pomocg komend APDU w standardzie ISO 7816-4.
Interfejs bezstykowy zgodny z ISO/IEC 14443-1,-2,-3 oraz opcjonalnie ISO/IEC 14443-4
(protokdt T=CL), przy zachowaniu petnej antykolizyjnosci.

Interfejs bezstykowy zgodny z normg ISO 14443 typ A i kompatybilny ze standardem
przemystowym MIFARE® Classic o pojemnosci pamieci 1kB oraz 4kB.

Dla kart musi by¢é mozliwos¢ instalacji oprogramowania middleware zgodnego z PKCS#11
i CSP, dostepnego dla systeméw Microsoft® Windows XP i Vista, Linux, Solaris oraz MacOS X.

m) Format karty zgodny z norma ID-1 standardu ISO/IEC 7810:2003.

Aplikacje na karcie inteligentnej:

a)

b)

c)
d)

Aplikacja umozliwiajgca prace w infrastrukturze klucza publicznego (PKI) z certyfikatem : FIPS
140-2 Level 3 lub silniejszym.

Aplikacja zapewniajgca bezpieczny magazyn danych.

Aplikacja zapewniajgcg bezpieczne zarzgdzanie systemem plikow.

Karta inteligentna wraz z oprogramowaniem na niej umieszczonym musi umozliwia¢ pod
wzgledem technicznym oraz prawnym umieszczenie na niej waznego certyfikatu
kwalifikowanego — spetnia¢ warunki zgodnie z wymaganiami rozporzadzenia Rady Ministrow
z dnia 7 sierpnia 2002 roku w sprawie okreslania warunkéw technicznych i organizacyjnych dla
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzadzen stuzacych do sktadania i weryfikacji podpisu elektronicznego (Dz.U. nr
128 z dnia 12 sierpnia 2002 roku. poz. 1094) do Ustawy o podpisie elektronicznym z dnia 18
wrzesnia 2001 roku (Dz. U. nr 130 z dnia 15 listopada 2001 r., poz. 1450 z p6zn. zm.).

Oprogramowanie middleware dla kart inteligentnych:

a)
b)

Wersja jezykowa — polska.

Kompatybilne z systemami operacyjnymi Microsoft Windows XP PL, Microsoft Windows Vista
w wersjach 32- i 64-bitowych.

Zgodne z kartami inteligentnymi w oparciu o standard komunikacyjny ISO 7816.

Umozliwia prace z kartami inteligentnymi z systemem operacyjnym opartym na Java Card
2.2TM.

Umozliwia prace z czytnikami kart inteligentnych zgodnych ze standardem PC/SC.

Umozliwia zarzgdzanie kartami o specyfikacji zgodnej z GlobalPlatform 2.1.1.

Umozliwia obstuge kluczy RSA o dlugosci 1024- oraz 2048-bitow.

Umozliwia prace z certyfikatami cyfrowymi zgodnymi ze standardem X.509.

Wspiera standardy kryptograficzne infrastruktury PKI: PKCS#7, 10, 11,12, Microsoft CAPI 2.0,
SSL v3 oraz SIMIME.

Obstuguje nastepujace algorytmy infrastruktury klucza symetrycznego DES, Triple DES.
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k) Zapewnia bezposrednig integracje sie z ustugami w oparciu o infrastrukture PKiI,
w szczegdlnosci:
- Logowanie do stacji roboczej bedacej klientem ustug katalogowych przy pomocy certyfikatu
cyfrowego,
- Blokowanie oraz wylogowanie uzytkownika ze stacji roboczej po usunieciu karty z czytnika,
- Automatyczna rejestracja certyfikatu w systemie operacyjnym po wiozeniu karty do czytnika,
- Usuwanie certyfikatu z systemu operacyjnego po usunieciu karty z czytnika,
- Dostep do serweréw aplikacji Webowych w oparciu o standard SSL v3 oraz certyfikaty
cyfrowe za pomocyg przegladarek: Microsoft Internet Explorer w wersjach 6.x, 7x i 8.X,
Mozilla Firefox 1.5%, 2.x i 3.x oraz Netscape 4.76, 7.1i 8
- Podpisywanie i szyfrowanie poczty elektronicznej w nastepujacych programach:
Microsoft Outlook 2000 SP3 (Office 2000), Microsoft Outlook 2002 SP3 (Office XP),
Microsoft Outlook 2003 bez Service Pack lub z SP1 oraz SP2 (Office 2003), Microsoft
Outlook 2007 (Office 2007), oraz Thunderbird 1.5.0.4 lub nowszym.
)  Wyswietla kod umozliwiajacy odblokowanie karty po jej inicjalizacji w systemie.
m) Umozliwia ustalenie kodu PIN oraz jego pézniejszg zmiane.
n) Umozliwia zarzadzanie certyfikatami na karcie (import, eksport, podglad, usuniecie
i wygenerowanie).
0) Umozliwia zapis na karcie co najmniej 6 certyfikatow w tym przynajmniej jednego certyfikatu
kwalifikowanego.
p) Zawiera modut diagnostyczny umozliwiajacg przeprowadzenie testu karty, czytnika,
oprogramowania oraz niezbednych sterownikow i bibliotek.
g) Umozliwia prace z systemami zarzgdzania kartami CMS.
r)  Musi zapewnia¢ mozliwos¢ instalacji w trybie zdalnym przez administratora domeny za pomocg
przeznaczonego do tego oprogramowania.

System zarzagdzania kartami inteligentnymi:
a) System zarzadzania kartami musi spetnia¢ nastepujace wymagania techniczne:
- Musi by¢ kompatybilny z systemami operacyjnymi dostarczonymi w ramach Zamowienia.
- Musi by¢ zgodny z kartami inteligentnymi w oparciu o standard komunikacyjny 1SO 7816.
- Musi umozliwia¢ prace z kartami inteligentnymi z systemem operacyjnym opartym na Java
Card 2.2TM.
- Musi umozliwia¢ prace z czytnikami kart inteligentnych zgodnych ze standardem PC/SC.
- Musi umozliwia¢ zarzadzanie kartami o specyfikacji zgodnej z GlobalPlatform 2.1.1.
- Musi umozliwia¢ obstuge kluczy RSA o dlugosci 1024- oraz 2048-bitow.
- Musi umozliwia¢ prace z certyfikatami cyfrowymi zgodnymi ze standardem X.509.
- Musi wspierac standardy kryptograficzne infrastruktury PKI:
PKCS#7, 10, 11,12, Microsoft CAPI 2.0, SSL v3 oraz SIMIME.
- Musi obstugiwa¢ nastepujgce algorytmy infrastruktury klucza symetrycznego DES, Triple
DES.
- Zarzadzanie uzytkownikami musi by¢ realizowane w oparciu o ustugi katalogowe LDAP.

Ustugi Jednokrotnego Logowania - Single Sign-On (Ustugi SSO):
a) Wersja jezykowa — polska.
b) Umozliwiajg zarzadzanie hastami do aplikacji:
- W trybie prostym - kreator logowania utatwiajacy uzytkownikowi dodanie dowolnej aplikacji
do SSO,
- W trybie zaawansowanym - integracja ustug SSO z aplikacjami za pomocg skryptéw.
c) Umozliwia zarzadzanie hastami dla stron WWW i ustug Webowych.
d) Wspiera technologie webowe:
- Obstuga stron opartych o ramki (frames),
- Obstuga ztozonych formularzy i stron logowania,
- Obstuga obiektéw typu checkbox i radiobutton,
- Obstuga apletéw i aplikacji Java AWT i SWING,
- Obstuga Web proxy servers.
e) Umozliwia instalacje i zarzgdzanie w oparciu o ustugi katalogowe LDAP.
f) Zapewnia wysoki poziom bezpieczenstwa, w szczegoélnosci:
- Zabezpiecza dane uwierzytelniajgce algorytmami TripleDES lub AES,
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- Posiada dodatkowe zabezpieczenie dostepu do trybu administratora,

- Posiada mozliwos¢ ustawiania automatycznie wygenerowanych haset losowych,

- Umozliwia przechowywanie danych uwierzytelniajgcych na karcie inteligentnej w oparciu
o infrastrukture PKI,

- Umozliwia wymuszanie logowania kartg inteligentna,

- Umozliwia zastosowanie dodatkowego hasta do magazynu karty inteligentnej,

- Zapewnia mechanizmy bezpieczehstwa pracujgce na poziomie aplikacji oraz na poziomie
ustug katalogowych,

- Automatyzuje i w bezpieczny sposéb realizuje wykonywanie akcji zwigzanych z hastami -
wpisywanie hasta, zmiana hasta, podtrzymywanie sesji, wygasanie oraz wznawianie haset.

g) Umozliwia rozproszong instalacje i konfiguracje, w szczegdlnosci:

- Musi zapewnia¢ mozliwos¢ instalacji w trybie zdalnym przez administratora domeny za
pomocg przeznaczonego do tego oprogramowania,

- Umozliwia bezpieczng dystrybucje ustawienh w oparciu o podpisane cyfrowo i zaszyfrowane
pliki tekstowe lub XML,

- Wsparcie dla Microsoft Group Policy Object do kontroli uprawnien i definicji obstugiwanych
aplikaciji.

Szczegotowe wymagania funkcjonalne dla Infrastruktury Klucza Publicznego dla pracownikéw
1) Mikroprocesorowe karty inteligentne dla pracownikéw Zamawiajgcego:

a) Karty muszg zosta¢ spersonalizowane graficznie wedtug wzoru dostarczonego przez
Zamawiajgcego - Zamawiajacy dostarczy baze danych nazwisk i zdje¢ do personalizacji
oraz wzor graficzny do naniesienia na karty.

b) Karty zostang spersonalizowane elektronicznie w sposob umozliwiajgcy prace
Z pozostatymi elementami rozwigzania.

2) Oprogramowanie middleware dla kart inteligentnych:

a) Oprogramowanie middleware musi umozliwia¢ rozszerzenie funkcjonalnosci systemow
operacyjnych o prace z kartami inteligentnymi.

b) Oprogramowanie middleware musi umozliwia¢ logowanie uzytkownikéw do stacji roboczych
po wtozeniu karty i wpisaniu numeru PIN.

3) System Zarzgdzania Kartami Inteligentnymi.

a) System zarzadzania kartami ma docelowo wspiera¢ administracje kartami inteligentnymi
oraz uprawnieniami uzytkownikéw zwigzanych z kartami inteligentnymi Zamawiajgcego.

b) System zarzadzania kartami musi umozliwiaé prace z bazg danych MS SQL 2005
udostepniong przez Zamawiajgcego.

c) System zarzadzania kartami inteligentnymi musi wspotpracowa¢é z pozostatymi
komponentami systemu zarzadzania bezpieczenstwem dostepu do aplikacji i komputerow.

d) System zarzadzania kartami inteligentnymi musi umozliwia¢ centralne zarzgdzanie kartami
inteligentnymi pracujgcymi w dostarczonym systemie.

e) Interfejs uzytkownika systemu zarzadzania kartami inteligentnymi musi by¢ w postaci strony
WWW, niezaleznej od systemu operacyjnego i przegladarek internetowych.

f)  System zarzadzania kartami inteligentnymi musi realizowac nastepujgce funkcje:

- Rejestracje danych pracownika,

- Wyszukanie danych pracownika oraz karty,

- Wystawienie karty inteligentnej dla nowych oraz istniejacych w systemie uzytkownikow
— personalizacja elektroniczna oraz inicjalizacja karty w systemie,

- Zarzadzanie certyfikatami cyfrowymi na karcie — dodawanie, usuwanie oraz podmiana
certyfikatow,

- Odblokowanie karty inteligentnej,

- Zmiana kodu PIN,

- Kontrole uprawnien uzytkownikéw kart inteligentnych,

- Kontrole uprawnien uzytkownikéw systemu zarzadzania kartami inteligentnymi,

- Zawieszanie oraz wygaszanie kart inteligentnych w systemie,

- Wymazywanie karty umozliwiajace jej bezpieczne przekazanie innemu uzytkownikowi.

g) System zarzgdzania Kkartami inteligentnymi musi spelnia¢ warunki okre$lone
w Wymaganiach technicznych
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4) Ustugi Jednokrotnego Logowania typu enterprise SSO.

a)

b)

c)

d)

e)

f)

Ustugi jednokrotnego logowania typu enterprise SSO — instalowanym na stacjach roboczych
Zamawiajgcedo.

Ustugi jednokrotnego logowania muszg zarzadzaé¢ dostepem do aplikacji uzytkownikéw
ustug katalogowych, do oprogramowania zainstalowanego na komputerach oraz aplikacji
i stron WWW okreslonych przez pracownikéw Zamawiajacego.

Ustugi jednokrotnego logowania muszg pracowa¢é w oparciu o ustugi katalogowe,
umozliwiajac centralne zarzadzanie ustugami przez administratora infrastruktury
teleinformatycznej Zamawiajacego.

Wdrozenie ustug jednokrotnego logowania musi uwzgledniaé dostosowanie ustug do
oprogramowania zainstalowanego na komputerach oraz aplikacji i stron WWW okre$lonych
przez Zamawiajgcego oraz udostepnienie konfiguracji w postaci skryptow.

Wdrozenie ustug jednokrotnego logowania musi uwzgledniaé dostosowanie ustug do
oprogramowania dostarczonego w ramach zamoéwienia oraz dostarczenie konfiguracji
w postaci skryptéw.

Ustugi jednokrotnego logowania musza spetnia¢ warunki okreslone w Wymaganiach
technicznych.

5) Ustugi katalogowe.

a) Uslugi katalogowe muszg pracowac w trybie kontrolerow domeny.

b) Wdrozenie ustug katalogowych musi odwzorowa¢ strukture organizacyjng Zamawiajgcego
w postaci hierarchicznej bazy danych umozliwiajac wygodne i przejrzyste zarzadzanie
uzytkownikami oraz zasobami teleinformatycznymi Zamawiajacego.

c) Ustugi katalogowe musza zosta¢ wdrozone w charakterze centralnej bazy uzytkownikéw
udostepnionej  pozostalym elementom systemu, w szczegdllnosci  Systemowi
Elektronicznego Obiegu Dokumentéw, Systemowi Zarzadzania Kartami Inteligentnymi.

d) Ustugi katalogowe muszg umozliwia¢ centralne uwierzytelnianie uzytkownikéw.

e) Uslugi katalogowe muszg umozliwia¢ wspotprace z systemami operacyjnymi dostarczonymi
w ramach zamoéwienia.

f)  Uslugi katalogowe musza umozliwia¢ aktualizacje sygnatury czasowej logowania.

g) Uslugi katalogowe muszg umozliwia¢ przechowywanie historii identyfikatoréw SID.

h) Ustlugi katalogowe musza umozliwia¢ rozszerzania definicji domysinych obiektéw na
potrzeby ewentualnej rozbudowy systeméw zintegrowanych z ustugami katalogowymi.

6) Ustugi PKI.

a) Uslugi PKI muszg zosta¢ wdrozone z uwzglednieniem dwustopniowej hierarchii. Jeden
gldwny urzad certyfikacji oraz lokalny urzad certyfikacji wystawiajacy certyfikaty.

b) Uslugi PKI musza zosta¢ wdrozone w postaci urzeddw certyfikacji zapewniajacych wsparcie
dla ustug PKI w infrastrukturze teleinformatycznej Zamawiajacego.

c) Uslugi PKI muszg zosta¢ wdrozone w sposéb zapewniajgcy bezpieczenstwo oraz ciggtosc
pracy w przypadku awarii.

d) Gtoéwny urzad certyfikacji po wystawieniu certyfikatow dla lokalnych urzedéw certyfikacji
musi zosta¢ odtgczony od sieci teleinformatycznej oraz zachowany w postaci umozliwiajacej
szybkie jego uruchomienie.

e) Uslugi PKI muszg umozliwia¢ wspoétprace z ustugami katalogowymi dostarczonymi
w ramach zamowienia.

f)  Ushlugi PKI musza umozliwia¢ wystawienie certyfikatow m.in. do logowania uzytkownikéw do
stacji, podpisywania i szyfrowania dokumentéw/poczty e-mail.

g) Ustugi PKI musza umozliwia¢ wydawanie certyfikatow na karty inteligentne.

h) Ustugi PKI muszg zapewnia¢ mechanizmy kontroli i zarzadzania zawartoscig wystawianych

certyfikatow (tworzenie, obstuga i zarzadzanie szablonami certyfikatow).

9. Minimalne wymagania odno $nie szkolenia i wdro zenia

9.1.W ramach wdrozenia Systemu Wykonawca zainstaluje i skonfiguruje System na wszystkich
stanowiskach w Urzedzie

9.2.W ramach wdrozenia Systemu Wykonawca zaimplementuje strukture organizacyjng Urzedu
w Systemie
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9.3.W ramach wdrozenia Systemu Wykonawca zdefiniuje uprawnienia poszczegoinych uzytkownikow
Systemu
9.4.W ramach wdrozenia Systemu Wykonawca zaimplementuje obowigzujacy w Urzedzie Jednolity
Rzeczowy Wykaz Akt w Systemie
9.5.W ramach wdrozenia Systemu Wykonawca zdefiniuje i zaimplementuje w Systemie wewnetrzne
procesy urzedowe
9.6. W ramach wdrozenia Systemu Wykonawca przeszkoli nastepujace grupy pracownikow:
e Administrator (2 osoby)
» Urzednikéw (24 osoby)
9.7.Zaklada sie, ze minimalny wymiar szkolen wynosi dla:
e Administrator (2 osoby)— 14 godzin
e Urzednikéw (24 osoby) — 16 godzin
9.8. Grupy szkoleniowe powinny by¢ nie wieksze niz 10 oséb.
9.9. Szkolenia powinny odbywac sie przy stanowiskach komputerowych. Maksymalnie 2 osoby przy
jednym stanowisku.

10. Asysta techniczna

10.1. Wykonawca zapewni asyste techniczng przez okres 36 miesiecy od daty podpisania protokotu
odbioru Systemu.

10.2. Wszelkie koszty, ktére Wykonawca ponosi¢ bedzie z tytutu realizacji asysty technicznej zawrzec
nalezy w cenie oferty. Zamawiajagcy nie poniesie z tytutu swiadczenia asysty technicznej zadnych
dodatkowych, opfat.

10.3. Zamawiajagcy wymaga, aby Wykonawca w okresie trwania asysty technicznej dostarczat
bezptatnie wszelkie nowelizacje, uzupetnienia oraz udoskonalone wersje Systemu.

10.4. W ramach asysty technicznej Wykonawca przedstawi szczegétowy opis organizacji HelpDesk
oraz proceséw obstugi na nastepujacych poziomach funkcjonowania Systemu:

» Obstuga zgtoszen uzytkownikdw wewnetrznych (urzednikéw) przez Administratora,
e Obsluga zgtoszen Administratora przez Wykonawce

10.5. Dla ustugi HelpDesk Wykonawca dostarczy i wdrozy narzedzie umozliwiajace:

« Wspomaganie szybkiego i skutecznego rozwigzywania problemow, ich ewidencjonowanie,
Sledzenie, raportowanie i analiza,

« Udostepnienie jednego punktu kontaktu uzytkownika z Help Desk

e Mozliwos¢ przyjmowania i rejestracji problemow

< Konfigurowalne formularze WWW zgtoszenia z mozliwoscig aktywacji i dezaktywacji wybranych
pél, w zaleznosci od typu zgtoszenia i jego parametrow

*  Mozliwosc¢ zalgczenia do zgtoszenia dowolnego dokumentu w postaci elektronicznej

* Mozliwos¢ automatycznej rejestracji zgtoszen przez e-mail, fax elektroniczny

« Wstepne rozpoznanie i klasyfikacja wszystkich zgtaszanych incydentéw i zebranie informacji
potrzebnych w kolejnych etapach realizacji zlecenia

* Informowanie uzytkownikéw o statusie zgtoszenia (e-mail)

« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)

e Tworzenie bazy danych probleméw dostepnej dla uzytkownikdéw poprzez WWW z mozliwoscig
wyszukania problemu za pomoca zadanych kryteriow

* Raportowanie ilosci zgtoszen i zrealizowanych zleceh w podanym okresie czasu z podziatem na
rodzaje i jednostki organizacyjne

« Kontrola czasu obstugi zgtoszen okreslonych typéw na poszczeg6inych etapach

< Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)

« Dostarczanie informacji dotyczacych biezacych prac

10.6. Wykonawca zapewnieni ustuge HelpDesk na okres trwania gwarancji, czyli na okres co najmniej
3 lat od daty zakonczenia wdrozenia Projektu. HelpDesk bedzie dostepny co najmniej w dni
powszednie od 8:00 do 16:00;
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Minimalne wymagania dla Portalu Cyfrowego e-Urz  ad

1. Definicje poj e€

e System — (SEOD) System Elektroniczny Obiegu Dokumentéw

e BIP - Biuletyn Informacji Publicznej

« e-Urzad (portal cyfrowy)— strona internetowa urzedu wykorzystywana do komunikacji z klientem.
W ramach e-Urzedu bedzie realizowana funkcjonalno$¢ Elektronicznej Skrzynki Podawczej

» Elektroniczna Skrzynka Podawcza - publicznie dostepny $rodek komunikacji elektronicznej
stuzacy do przekazywania przez klienta informacji w formie elektronicznej do urzedu przy
wykorzystaniu Internetu.

e HSM - sprzetowy modut kryptograficzny (ang. Hardware Security Module)

* UPO - Urzedowe Pos$wiadczenie Odbioru generowany przez urzadzenie HSM

2. Wymagania prawne oraz dotycz ace licencjonowania oprogramowania

2.1.Wymagania prawne

« Oferowane rozwigzanie ma by¢ zgodne z prawem powszechnie obowigzujacym(opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) na dzien sktadania oferty, a takze z dostepnymi na ten
dzien publicznie projektami aktow prawnych.

* W ramach opieki nad wdrozonym oprogramowaniem Wykonawca musi dokonywaé aktualizacji
i modyfikacji pod katem zgodnosci z powszechnie obowigzujagcym prawem (opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) co najmniej przez okres 3 lat. Przy czym zmiany
powinny by¢ wprowadzone przed wejsciem w zycie wspomnianych przepiséw.

e e-Urzad musi umozliwia¢ podglad plikéw w formatach okreslonych w pkt. A) 2. i 3. Zatacznika nr
2 do Rozporzadzenia Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych.

2.2.Wymagania dotyczace licencjonowania oprogramowania
»  Wszystkie licencje musza by¢ udzielone na czas nieograniczony.
e  Zaproponowane przez Wykonawce warunki licencjonowania nie mogg powodowac¢ przywigzania
licencji do komputera (miejsca pracy).
* Licencje muszg pozwala¢ na okreslenie standardu wymiany informacji z innymi systemami na
potrzeby ewentualnej integracji

3. Wymagania sprz etowe

3.1. Wykonawca bedzie dysponowat bezpiecznym modutem sprzetowym HSM(pracujacym w trybie FIPS
140-2 poziom 3) skonfigurowanym w sposOb umozliwiajgcy $wiadczenie ustugi dla Urzedu na
zasadzie outsourcingu. Urzadzenie HSM i pozostate elementy infrastruktury (serwer www, serwer
baz danych, serwer poczty) bedg znajdowac sie w pomieszczeniach serwerowni pozostajgcych do
dyspozycji wykonawcy lub podwykonawcy. Pomieszczenie bedzie zabezpieczone na poziomie SA3
zgodnie z polskg norma.

3.2.Urzadzenie HSM powinno oferowaé sprzetowe wsparcie PKI oraz dysponowa¢ wydajnoécig nie
mniejsza niz 1000 operacji kryptograficznych na sekunde kluczem RSA 1024bit.

3.3.Usluga outsourcingu urzadzenia HSM oraz utrzymania strony e- Urzad bedzie $wiadczona 24
godziny 7 dni w tygodniu przez okres co najmniej 3 lat.

3.4.Usluga generowania UPO w odpowiedzi na sktadane pismo i przy wydawaniu decyzji bedzie
realizowana zgodnie z obowigzujacym prawem.
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4. Minimalne wymagania funkcjonalne

Ponizszy opis okresla minimalne wymagania funkcjonalne, ktére Zamawiajacy wymaga aby znalazly
sie w e-Urzedzie.

4.1. Wymagania ogélne

Interfejs e-Urzedu bedzie odpowiedzialny za dwukierunkowg elektroniczng komunikacje klientéw

z Urzedem

Klienci urzedu w celu skorzystania z ustug oferowanych poprzez e-Urzad bedg uzywac

przegladarki internetowej. Oprogramowanie e-Urzad powinno poprawnie dziata¢ co najmniej

z nastepujacymi przegladarkami WWW z obslugg Wirtualnej Maszyny Javy:

a) Microsoft Internet Explorer od wers;ji 7.0,

b) Mozilla Firefox od wersji 3.0

c) Opera od wersji 9.0

Ww. oprogramowanie nie bedzie wymagato instalacji dodatkowych komponentéw typu plug-in

przez uzytkownikow (klientdw urzedu).

Poufnos¢ danych w odniesieniu do komunikacji z klientem zapewniona bedzie przez

wykorzystanie protokotu SSL (HTTPS). Jedynie cze$é informacyjna e-Urzedu (majaca charakter

publiczny), moze by¢ obstugiwana poprzez protokét HTTP bez stosowania szyfrowania.

Komunikacja dwukierunkowa odbywac sie bedzie poprzez skrzynke kontaktowa, ktdra bedzie

spersonalizowanym, wymagajacym uwierzytelniania, interfejsem dostepu interesanta do ustug

publicznych przez przegladarke WWW. Klient moze otrzymac swoja skrzynke dwiema drogami:

a) Klient zaklada ja sam na stronie e- Urzad, lub tez ma mozliwos¢ sktadania wnioskow bez
potrzeby zaktadania konta. Opcjonalnie e-Urzad moze pozwalaé na logowanie
z wykorzystaniem certyfikatu niekwalifikowanego.

b) Skrzynka zakladana jest przez urzednika dla klienta wnoszacego pismo do urzedu w wersji
papierowe;.

Po zalogowaniu sie do skrzynki identyfikatorem i hastem klient urzedu bedzie miat dostep do

nastepujacych funkcjonalnosci - bedzie magt:

a) wypetié¢ dowolny sposrdd udostepnionych e-formularzy, dotaczyé zalaczniki i wysta¢ go do
urzedu, otrzymujac w odpowiedzi elektroniczne potwierdzenie odbioru,

b) podpisa¢ wysytane dokumenty podpisem elektronicznym weryfikowanym przez certyfikat
kwalifikowany (korzystajac z aplikacji do sktadania bezpiecznego podpisu weryfikowanego
certyfikatem kwalifikowanym),

c) przerwa¢ swoje dziatania zachowujgc czesciowo wypetniony danymi formularz, do edyc;ji
ktérego moze powrdci¢ pozniej,

d) zarzadzac ustawieniami skrzynki - zmieni¢ hasto i login, wprowadzi¢ lub zmieni¢ dane
osobowe, ktére bedg automatycznie wypetniaé odpowiednie pola sktadanych formularzy oraz
poda¢ adres poczty elektronicznej (e-mail),

Administrator bedzie mégt wylaczyé lub wigczy¢ mozliwos¢ samodzielnego zakladania skrzynek

przez interesantow na stronie e- Urzad

Skrzynka kontaktowa zatozona przez klienta online bedzie mogta by¢é automatycznie skasowana

po okredlonym czasie (konfigurowalnym przez administratora), jezeli w tym czasie nie zostanie

przez Urzad potwierdzona tozsamo$¢ wiasciciela skrzynki.

Dla celow wymiarowania nalezy przyjaé, ze e-Urzad musi by¢é w stanie obstuzyé do 10 000

skrzynek kontaktowych.

e-Urzad umozliwi tworzenie, podpisywanie i wystawianie decyzji elektronicznych zgodnie

z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 27 listopada 2007

w sprawie sporzadzania i dostarczania pism w formie dokumentow elektronicznych.

W szczegodlnosci e-Urzad umozliwi podpisanie pism urzedowych wg standardu ETSI TS 101 903

XAdES-XL lub XAdES-A z uzyciem klucza o dtugosci 2048 bitow.

e-Urzad bedzie posiadat funkcjonalnos¢ zabezpieczenia utraty waznosci przyjetych dokumentéw

W czasie poprzez zastosowanie standardéw opisanych w normie ETSI TS 101 903.

e-Urzad umozliwi weryfikacje podpisanych dokumentéw (podpisanych przy uzyciu stosowanych

powszechnie w Polsce certyfikatow dostarczanych przez kwalifikowane centra certyfikacji).

e-Urzad bedzie pozwalat na logowanie z wykorzystaniem certyfikatu kwalifikowanego
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e-Urzad bedzie posiadat ustuge sieciowg umozliwiajgcg w bezpieczny sposob integracje
systemu z zewnetrznymi zrédtami wnioskow

e-Urzad powinien sie sktada¢ z nastepujacych, powigzanych ze sobg modutéw:

a) Modut Edytor Elektronicznych Formularzy

b) Modut Doreczen

c) Modut Biuletyn Informacji Publicznej

d) Modut Repozytorium

4.2. Modut Edytor Elektronicznych Formularzy

Edytor ma umozliwia¢ tworzenie, przechowywanie i wyswietlanie e-formularzy, przeznaczonych

dla klientéw urzedu.

e-Formularze maja byé wykonane w technologii XML (XML + XSLT + XML Schema)

e-Formularze bedg ztozone z gotowych struktur informacyjnych (tzw. ,metadanych”), stuzgcych

do opisu i walidacji okreslonego typu informacji takich jak adres, kod pocztowy, NIP, data,

zatacznik, formularz. Struktury te majg zapewnia¢ jednolito$é podstawowych tagéw XML dla

wszystkich e-formularzy. Beda mogly by¢ tworzone i modyfikowane przez uprawnionego

administratora.

e-Formularze oraz metadane w edytorze majg by¢ wersjonowane, przy czym raz wprowadzone

wersje muszg byé nieusuwalne i niemodyfikowalne.

Edytor e-formularzy musi umozliwiac:

a) tworzenie e-formularzy metoda drag&drop (z gotowych struktur — metadanych),

b) tworzenie e-formularzy umozliwiajacych redaktorowi wielokrotne powielenie okreslonego pola
lub grupy pél (np. umozliwiajacych dodanie dowolnej ilosci zatlgcznikow),

c) definiowanie stownikéw i dodawanie do e-formularzy pol korzystajacych z tych stownikéw
(np. stownik JST, stownik ulic),

d) zamieszczanie dowolnych elementéw tekstowych i graficznych oraz tresci pomocy
kontekstowej w ramach e-formularza,

e) definiowanie wymaganych optat zwigzanych z e-formularzem,

f)  definiowanie regut wyswietlania oraz regut walidacji w ramach e-formularza,

g) definiowanie pdl autowyliczalnych

h) tworzenie formularzy wielostronicowych

i) zapis tworzonych e-formularzy w wersji roboczej,

i) podglad, wypetnianie trescig i walidacje e-formularza w celach testowych,

k) wykorzystanie raz wprowadzonych tresci (reguty wyswietlania, teksty, eformularze itp.) do
tworzenia nowych e-formularzy.

) zamieszczenie dowolnego e-formularza w Module Repozytorium e-Urzedu jako kolejnej
wers;ji istniejgcego e-formularza lub jako nowego e-formularza,

m) podpiecie dowolnego e-formularza do dowolnej kategorii sprawy w e- Urzedu

n) podpiecie innego e-formularza w miejsce domysinego do dowolnej kategorii sprawy

0) konwersje pustych oraz wypetnionych e-formularzy do formatu PDF

p) dotgczania formularzy pomocniczych(zatgcznikow) do formularza gtéwnego

g) dotaczanie plikdw do formularza

r) podpisywanie danych wypemtionych przez formularz przy pomocy wbudowanego
mechanizmu (np. aplet Java, activeX) wedtug normy ETSI TS 101 903 — XadES.

s) obstuge e-formularzy w przeglagdarkach minimum Internet Explorer 7.0 i Firefox 1.6

t) automatyzacje tworzenia wzoréw dokumentéw w celu poézniejszej publikacji w centralnym
repozytorium dokumentéw elektronicznych.

4.3. Modut Doreczen

Po zalogowaniu sie do skrzynki identyfikatorem i hastem klient urzedu bedzie miat dostep do

nastepujacych funkcjonalno$ci Modutu Doreczeh:

a) uzyskac¢ informacje o zdarzeniach, ktére zaszly w zwigzku z jego wnioskami ztozonymi
w urzedzie (przyjecie optaty, przyjecie wniosku, wezwanie do uzupetienia wniosku, wydanie
decyzji) oraz o zwigzanych z nimi naleznosciach, a takze odebra¢ odpowiednie dokumenty
w postaci elektronicznej (potwierdzenie odbioru, wptaty, tres¢ wezwania, decyzji),

GMINA PARADYZ
ul. Konecka 4, 26-333 Paradyz
tel. 44 758-40-28 fax. 44 758-40-24 e-mail: ugp@go2.pl www.bip.paradyz.tensoft.pl
Strona 34



Specyfikacja techniczna zadania pn. ,Informatyzacja Urzedu oraz wdro zenie e-ustug publicznych
dla mieszka ncéw Gminy Parady z” Nr sprawy: 3410/3/2010

b) uzyska¢ informacje o stanie spraw i korespondenc;ji, ktérg ztozyt do urzedu, niezaleznie od jej
postaci (dokument papierowy lub elektroniczny) oraz sposobu ztozenia (osobisty lub przez
strone e- Urzad), a takze o innych istotnych okoliczno$ciach dotyczacych przesytanej do
urzedu korespondencji i prowadzonych spraw (zlozone i wymagane optaty wraz z terminami
whniesienia, informacja o pozytywnej lub negatywnej weryfikacji podpisu elektronicznego,
okres procedowania sprawy, przewidywany termin realizacji, data odbioru dokumentu
z decyzjg administracyjng, sposéb odbioru decyzji),

c) uzyskac¢ informacje o historii dokonywanych ostatnio w skrzynce kontaktowej operacji (dostep
do logu operacji wraz z czasem ich wykonania),

d) zaméwi¢ automatyczne powiadomienia na podany przez siebie adres e-mail o zmianie
statusu sprawy.

Informacje o zdarzeniach, wnioskach i sprawach bedg dostepne jedynie dla tych klientdw, ktérych

tozsamosc¢ zostata potwierdzona i powigzang z okreslong skrzynkg kontaktowg przez pracownika

urzedu. Bedzie to mozliwe poprzez wizyte klienta w urzedzie badz poprzez przestanie do urzedu
podpisanego (podpisem weryfikowanym certyfikatem kwalifikowanym) elektronicznie pisma ze
skrzynki kontaktowej.

4.4, Modut Biuletyn Informacji Publicznej

Modut ma by¢ wyposazony w rozbudowany system praw uzytkownikéw, umozliwiajacy kontrole
wprowadzonych tresci zaréwno jesli chodzi o ich zakres, jak tez w zwigzku z prawami do
zamieszczania informacji na stronie BIP,

Modut ma umozliwia¢ dla kazdej jednostki tresci podanie i wySwietlenie m.in.: zrédta wytworzenia
informacji; daty wytworzenia informacji; osoby, ktéra wprowadzita informacje do BIP z podaniem
jej adresu email oraz daty wprowadzenia; osoby, ktora zatwierdzita publikacje informacji w BIP
z podaniem adresu email oraz daty zatwierdzenia,

Modut ma zawieraé konfigurowalne przez uzytkownika menu edytowane przy pomocy
hierarchicznego drzewka, pozwalajgce na dodanie nieograniczonej ilosci kategorii,

Modut ma posiada¢ wbudowany edytor tekstu umozliwiajgcy tworzenie dokumentow
i zamieszczanie ich na stronie BIP, przy czym wbudowany edytor ma posiada¢ mechanizmy
pozwalajgce na sformatowanie tekstu (rozmiar czcionki, kolor, styl) bez koniecznosci ingerencji
w kod HTML oraz pozwala¢ na dodawanie w tekscie hipertacz odnoszacych sie do zewnetrznych
witryn jak i wczesniej dotgczonych zatgcznikéw.

Modut ma pozwala¢ na umieszczanie na stronie BIP zatgcznikéw w dowolnych formatach,

Modut ma pozwala¢ na pobieranie i publikacje artykutow, przygotowanych w SEOD.
Umieszczona na stronie wyszukiwarka ma pozwala¢ na wyszukiwanie zgdanego tekstu nie tylko
w obrebie istniejgcych kategorii, ale réwniez w zatgcznikach,

Modut ma umozliwia¢ zaplanowanie publikacji okreslonych tresci (wprowadzony artykut jest
publikowany w zgdanym przez uzytkownika czasie),

Modut ma umozliwia¢ zaplanowanie przedzialu czasowego w jakim dany artykut bedzie
opublikowany na stronie BIP,

Modut ma pozwala¢ na zamieszczanie na stronie plikoéw graficznych,

Modut ma pozwala¢ na zmiane przez uzytkownika szaty graficznej biuletynu, jesli chodzi o kolory,
Modut ma zawiera¢ historie zmian wraz z kontrolg publikaciji tresci w BIP,

Modut ma zawiera¢ modut raportowy umozliwiajacy $ledzenie tresci wprowadzonych na strone
przez poszczegoélnych uzytkownikéw,

Modut ma zawiera¢ mozliwo$¢ zdalnej aktualizaciji,

Modut ma zawiera¢ element ,Rejestr Spraw” pozwalajacy na udostepnianie interesantom
informacji o stanie zatatwianych w urzedzie spraw.

4.5. Modut Repozytorium

Musi umozliwiaé zamieszczanie dowolnej ilosci nowych e-formularzy w e-Urzedzie, wraz
z mozliwoscig zamieszczania kolejnych wers;ji istniejacego e-formularza.

Musi umozliwia¢ gromadzenie ztozonych e-formularzy przez Interesantéw

Musi umozliwia¢ gromadzenie zilozonych e-formularzy przez Interesantdéw i podpisanych
podpisem elektronicznym weryfikowanym przez certyfikat kwalifikowany

Musi umozliwia¢ gromadzenie ztozonych zdigitalizowanych dokumentéw przez Interesantow
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* Musi umozliwia¢é gromadzenie ztozonych zdigitalizowanych dokumentéw przez Interesantéw
i podpisanych podpisem elektronicznym weryfikowanym przez certyfikat kwalifikowany

e Musi dawa¢ mozliwos¢ definiowania Administratorowi czy dany e-formularz musi zosta¢ ztozony
z podpisem elektronicznym weryfikowanym przez certyfikat kwalifikowany

e Musi dawaé¢ mozliwos¢ definiowania Administratorowi czy dany e-formularz moze zosta¢ ztozony
bez podpisu elektronicznego weryfikowanego przez certyfikat kwalifikowany

* Musi dawaé mozliwos¢ definiowania Administratorowi czy dany e-formularz jest aktywny
(widoczny dla Interesantéw),

e Musi dawa¢ mozliwos¢ definiowania Administratorowi czy dany e-formularz nie jest aktywny
(widoczny jedynie dla uprawnionych oséb),

5. Minimalne wymagania odno $nie szkolenia i wdro zenia

5.1.W ramach wdrozenia e-Urzedu Wykonawca przeszkoli Administratora z nastepujacych elementéw:
* Obsluga Elektronicznej Skrzynki Podawczej
e Obstuga Modutu Edytor Elektronicznych Formularzy
¢ Obstuga Modutu Doreczen
e Obstuga Modutu Repozytorium
5.2. Zaklada sie, ze minimalny wymiar szkolen wynosi dla:
e Obsluga Elektronicznej Skrzynki Podawczej - 4 godziny
e Obstuga Modutu Edytor Elektronicznych Formularzy - 24 godziny
e Obstuga Modutu Doreczen - 8 godzin
e Obstuga Modutu Repozytorium - 8 godzin
5.3.W ramach wdrozenia e-Urzedu Wykonawca stworzy oraz zaimplementuje do e-Urzedu 15 e-
formularzy oraz opracuje 15 kart informacyjnych

6. Asysta techniczna

6.1.Wykonawca zapewni asyste techniczng przez okres 36 miesiecy od daty podpisania protokotu
odbioru e-Urzedu.

6.2. Wszelkie koszty, ktére Wykonawca ponosi¢ bedzie z tytulu realizacji asysty technicznej zawrzeé
nalezy w cenie oferty. Zamawiajagcy nie poniesie z tytutu swiadczenia asysty technicznej zadnych
dodatkowych, opfat.

6.3. Zamawiajacy wymaga, aby Wykonawca w okresie trwania asysty technicznej dostarczat bezptatnie
wszelkie nowelizacje, uzupetnienia oraz udoskonalone wersje e-Urzedu.

6.4.W ramach asysty technicznej Wykonawca przedstawi szczegétowy opis organizacji HelpDesk oraz
procesOw obstugi na nastepujacych poziomach funkcjonowania e-Urzedu:

» Obsluga zgtoszen uzytkownikdw wewnetrznych (urzednikéw) przez Administratora,
* Obstuga zgtoszen uzytkownikow zewnetrznych (Klientéw) przez pracownikéw urzedu,
e Obsluga zgtoszen Administratora przez Wykonawce

6.5. Dla ustugi HelpDesk Wykonawca dostarczy i wdrozy narzedzie umozliwiajgce:

« Wspomaganie szybkiego i skutecznego rozwigzywania problemow, ich ewidencjonowanie,
Sledzenie, raportowanie i analiza,

« Udostepnienie jednego punktu kontaktu uzytkownika z Help Desk

e Mozliwos¢ przyjmowania i rejestracji problemow

« Konfigurowalne formularze WWW zgtoszenia z mozliwoscig aktywacji i dezaktywacji wybranych
pdl, w zaleznosci od typu zgtoszenia i jego parametrow

* Mozliwosc¢ zalgczenia do zgtoszenia dowolnego dokumentu w postaci elektronicznej

* Mozliwos¢ automatycznej rejestracji zgtoszen przez e-mail, fax elektroniczny

e Wstepne rozpoznanie i klasyfikacja wszystkich zgtaszanych incydentéw i zebranie informacji
potrzebnych w kolejnych etapach realizacji zlecenia

* Informowanie uzytkownikéw o statusie zgtoszenia (e-mail)

« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)
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» Tworzenie bazy danych probleméw dostepnej dla uzytkownikéw poprzez WWW z mozliwoscig
wyszukania problemu za pomoca zadanych kryteriow

« Raportowanie ilosci zgtoszen i zrealizowanych zlecen w podanym okresie czasu z podziatem na
rodzaje i jednostki organizacyjne

« Kontrola czasu obstugi zgtoszen okreslonych typéw na poszczeg6inych etapach

« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)

< Dostarczanie informacji dotyczacych biezacych prac

6.6. Wykonawca zapewnieni ustuge HelpDesk na okres trwania gwarancji, czyli na okres co najmniej 3
lat od daty zakonczenia wdrozenia Projektu. HelpDesk bedzie dostepny co najmniej w dni
powszednie od 8:00 do 16:00;

Minimalne wymagania dla Portalu Informacyjnego opar  tego o System
Zarzadzania Tre scig CMS

1. Definicje poj e€

e Portal informacyjny — strona internetowa Urzedu wykorzystywana do promocji gminy

« W3C - organizacja, ktéra zajmuje sie ustanawianiem standardéw pisania i przesytu stron WWW
(World Wide Web Consortium)

* CMS — System Zarzadzania Trescig (Content Managment System)

2. Wymagania prawne oraz dotycz ace licencjonowania oprogramowania

2.1.Wymagania prawne

» Oferowane rozwigzanie ma by¢ zgodne z prawem powszechnie obowigzujacym(opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) na dzien sktadania oferty, a takze z dostepnymi na ten
dzien publicznie projektami aktow prawnych.

* W ramach opieki nad wdrozonym oprogramowaniem Wykonawca musi dokonywaé aktualizacji
i modyfikacji pod katem zgodnosci z powszechnie obowigzujagcym prawem (opublikowanym
w Dzienniku Ustaw lub Monitorze Polskim) co najmniej przez okres 3 lat. Przy czym zmiany
powinny by¢ wprowadzone przed wejsciem w zycie wspomnianych przepiséw.

» Portal informacyjny musi umozliwia¢ podglad plikéw w formatach okreslonych w pkt. A) 2. i 3.
Zalacznika nr 2 do Rozporzadzenia Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych.

2.2.Wymagania dotyczace licencjonowania oprogramowania
»  Wszystkie licencje musza by¢ udzielone na czas nieograniczony.
e  Zaproponowane przez Wykonawce warunki licencjonowania nie mogg powodowac¢ przywigzania
licencji do komputera (miejsca pracy).
» Licencje muszg pozwala¢ na okreslenie standardu wymiany informacji z innymi systemami na
potrzeby ewentualnej integracji

3. Wymagania technologiczne

3.1. Portal informacyjny ma by¢ wykonany w technologii spetniajacej standardy W3C. Za standard
kodowania znakéw przyjmuje sie UTF-8

3.2.Portal informacyjny ma by¢ wykonany z wykorzystaniem Content Managment System (CMS)
posiadajacy polski interfejs,

3.3. Skiadniki portalu informacyjnego muszg by¢ dostosowane do wiekszosci popularnych przegladarek
internetowych, np.:

GMINA PARADYZ
ul. Konecka 4, 26-333 Paradyz
tel. 44 758-40-28 fax. 44 758-40-24 e-mail: ugp@go2.pl www.bip.paradyz.tensoft.pl
Strona 37



Specyfikacja techniczna zadania pn. ,Informatyzacja Urzedu oraz wdro zenie e-ustug publicznych
dla mieszka ncéw Gminy Parady z” Nr sprawy: 3410/3/2010

a) Microsoft Internet Explorer od wersiji 7.0,
b) Mozilla Firefox od wersji 3.0
c) Opera od wers;ji 9.0

3.4. Skiadniki portalu informacyjnego muszg by¢ dostosowane do rozdzielczosci monitora 1024x768
pikseli, kolorystyka minimum 32 bity

3.5.Na portalu informacyjnym musi wyswietla¢ sie $ciezka dostepu, wraz z mozliwoscig tworzenia
jednoznacznego linku do danej podstrony — niezmiennego w czasie,

3.6. Portal informacyjny zostanie umieszczony na serwerze Wykonawcy (backup serwera co 24h).

3.7.1los¢ miejsca niezbedna do utrzymania wszystkich plikéw zwigzanych z prowadzeniem Portalu
informacyjnego. Nie wieksza niz 30 GB.

3.8.Liczba kont e-mail - 50 sztuk,

3.9.Liczba subdomen ze wskazaniem na katalogi z oddzielnym kontem FTP — 15 sztuk.

3.10. Zamawiajacy musi mie¢ mozliwos$¢ konfiguracji kont e-mail przez przegladarke internetowg

3.11. Zamawiajacy musi mie¢ mozliwos¢ przekierowania subdomen na zewnetrzne serwery.

4. Wymagania ogoélne

4.1. Wykonawca zaprojektuje i wykona portal informacyjny w trzech identycznych graficznie i czesciowo
funkcjonalnie wersjach jezykowych: polskiej, angielskiej i niemieckiej,
4.2.Wykonawca dostosuje otrzymane od Zamawiajgcego tresci do poszczegdlnych podstron,
4.3. Wykonawca opublikuje tresci w tym ttumaczone na angielski i niemiecki na wtasciwych stronach,
4.4, Przygotowany portal informacyjny powinien zawierac:
» informacje o historii, osiggnieciach, ciekawostkach itp. zwigzanych z gming Paradyz
» informacje o udziale w projektach unijnych,
e kalendarium wydarzen,
» informacje prasowe dotyczace gminy Paradyz, ciekawostki, ogloszenia,
» dane kontaktowe,
« graficzne przedstawienia realizowanych projektéw,
e galerie zdje¢,
* mozliwosé wysytania newslettera/biuletynu,
* wyszukiwarke haset i poje¢ przedstawionych na portalu informacyjnym,
e mape strony portalu informacyjnego
e sondy
* mozliwos¢ wysytania zapytan do Wojta
e na stronie zostang umieszczone oznaczenia zrédet finansowania projektu
4.5. Przygotowany portal informacyjny powinien zawiera¢ modut e- Edukacja. Modut pozwala gromadzi¢
informacje o przeprowadzanych szkoleniach. Tresci wprowadzane sg przez administratora modutu
oraz prezentowane w specjalnie do tego celu wyznaczonej czesci serwisu internetowego. Oferty
szkolehh prezentowane sg w okredlonym szablonie/uktadzie graficznym. Kazda informacja
0 szkoleniu zawiera m.in.:
» temat szkolenia
e opis
» date/daty prowadzenia szkolen
»  opis grupy 0sob, ktére moga byé zainteresowane wzieciem udziatu w szkoleniu
* miejsce prowadzenia szkolenia,
« dane kontaktowe do podmiotu prowadzacego szkolenie
4.6. Przygotowany portal informacyjny powinien zawiera¢ modut e- Zdrowie. Modut bedzie zawierat
nastepujace informacje:
» Woykaz aptek dziatajacych na terenie Gminy Paradyz, wedlug ponizszych wymagan:
o kazda apteka bedzie posiadata opis: pelna nazwe, adres, numer telefonu, informacje
0 godzinach pracy (dostepnos¢ dla klientéw);
0 w osobnej kategorii bedg pogrupowane dane dotyczace aptek petnigcych dyzury nocne,
Swigteczne, catlodobowe;
» Rejestr Zaktadéw Opieki Zdrowotnej na terenie Gminy Paradyz z podzialem na podstawowg
opieke zdrowotng (z opisem nocnej i Swigtecznej opieki lekarskiej i pielegniarskiej),
specjalistyczng opieke ambulatoryjng, opieke stomatologiczng, lecznictwo szpitalne, lecznictwo
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sanatoryjne, opieke dlugoterminowg, opieke paliatywng, ratownictwo i transport sanitarny,
medycyne pracy, lecznictwo psychiatryczne i uzaleznienh, rehabilitacje lecznicza, zaopatrzenie
w przedmioty ortopedyczne i Srodki pomocnicze, wedtug ponizszych wymagan.
0 w wykazie znajdzie sie petna lista podmiotéw (publicznych i niepublicznych), $wiadczacych
ustugi medyczne na terenie Gminy Paradyz
0 w opisie poszczegolnej jednostki bedzie zawarta doktadna nazwa, adres, adres strony www,
numer telefonu.
* Instytucje Ochrony Zdrowia (baza teleadresowa, numery telefonéw, adresy WWW):
0o wykaz oddzialéw NFZ,
0 wydziatow zdrowia jednostek samorzadu terytorialnego na terenie Gminy Paradyz
o wykaz lekarzy
4.7.Przygotowany portal informacyjny powinien zawiera¢ modut e- Praca. Modut oferuje swoje funkcje
dla nastepujacych grup uzytkownikow:
a) osoby poszukujace pracy,
b) przedsiebiorcy poszukujacy pracownikow.

Pozwala na bezposrednig komunikacje miedzy pracodawca, a ubiegajgcym sie o prace.

Funkcje dla osb poszukujacych pracy:

* mozliwos¢ przegladania skroconej listy ofert pracy. Opis skrécony zawiera: temat oferty, nazwe
firmy, stanowisko, date dodania,

* mozliwos¢ wyswietlenia szczegdlowego opisu danej oferty. Szczegdtowy opis oferty zawiera
nastepujace informacje: temat oferty, nazwa firmy, stanowisko, liczbha wolnych miejsc pracy,
miejsce wykonywania pracy, wymagane wyksztalcenie i inne umiejetnosci, dane kontaktowe.

 Mozliwos¢ zgtoszenia sie jako osoba poszukujgca pracy. Osoba poszukujgca pracy podaje
nastepujgce dane: imie, nazwisko, rok urodzenia, pte¢, miejsce zamieszkania (miasto, gmina),
wyksztalcenie, telefon/adres e-mail, zawod, posiadane umiejetnosci, znajomos¢ jezykéw obcych,
doswiadczenie zawodowe oraz dodatkowe informacje istotne z punktu widzenia przysziej pracy.

» Oferty dodawane sg akceptowane przez administratora przed publikacjg

» Mozliwosc¢ zalaczenia pliku zawierajgcego CV osoby

e Mozliwos¢ wydruku oferty pracy

» Dodatkowo osoba zgtaszajgca swoje dane podaje hasto, dzieki ktoremu moze uzyska¢ dostep do
wprowadzonych danych i zmienic¢ je lub usunagé.

Funkcje dla przedsiebiorcéw poszukujacy pracownikéw

* Mozliwosc¢ przegladania skréconej listy oséb poszukujgcych pracy. Lista prezentuje nastepujace
informacje: zawod, wyksztatcenie, data dodania oferty

* Mozliwos¢ wyswietlenia oraz wydruku szczego6téw oferty. Szczegdtowy podglad oferty zawiera
nastepujace informacje: wyksztalcenie, zawdd, posiadane umiejetnosci, znajomosc¢ jezykow
obcych, doswiadczenie zawodowe, dane kontaktowe.

* Informacje o danych osobowych nie sg prezentowane.

e Mozliwos¢ dodania oferty pracy.

» Firma zglaszajaca oferte pracy podaje nastepujace dane dotyczace firmy: nazwa firmy, krotki
opis rodzaju prowadzonej dziatalnosci, adres zakladu pracy (ulica, miejscowos¢, gmina), dane
kontaktowe — telefon, adres e-mail

e Ogloszenie o prace zawiera nastepujace informacje: tytut oferty, stanowisko pracy, liczba miejsc,
wymagane wyksztalcenie, miejsce wykonywania pracy, rozszerzony opis wymagan dot.
oferowanego stanowiska pracy, termin waznosci ogtoszenia.

» Oferty dodawane sg akceptowane przez administratora przed publikacja.

» Dodatkowo firma zglaszajaca oferte podaje hasto, dzieki ktéremu moze uzyska¢ dostep do
wprowadzonych danych i zmienic¢ je lub usunagé.

4.8. Przygotowany portal informacyjny powinien zawiera¢ modut e-turystyka.

e Na stronie powinien znajdujdowa¢ sie aktywny formularz elektroniczny dzieki, ktéremu
uzytkownicy mogg dodawaé r6znego rodzaju obiekty — noclegi, restauracje, obiekty rekreacyjne
itp.

» Stworzona jest wyszukiwarka dodawanych obiektéw
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» Informacje o obiektach skladaja sie z ustalonych pdl i wySwietlajg sie zgodnie z ustalonym
szablonem

e Uzytkownicy mogg dodawa¢ opisy dotyczace ciekawych miejsc na terenie regionu — opisy
szlakéw turystycznych drog rowerowych itp.

e  Zostanie stworzona interaktywna baza ofert turystycznych

» Kazde ogtoszenie dodane do systemu musi by¢ zatwierdzone przez administratora

5. Minimalne wymagania funkcjonalne dla Systemu Zar  zadzania Tre $cig CMS

5.1.Samodzielne, biezace zarzadzanie trescig i grafikg oraz ich ukladem, wymiane szablonéw
graficznych w trzech wersjach jezykowych (polskiej, angielskiej, niemieckiej),

5.2. Przygotowanie i publikacje tresci w jezyku polskim, angielskim i niemieckim,

5.3.Biezaca aktualizacje i rozbudowe portalu informacyjnego przez osoby posiadajace podstawowe
umiejetnosci obstugi komputera, poprzez m.in. tworzenie i dodawanie nowych dziatléw i podstron,
nowych szablonéw, nowych zalgcznikdw, publikowanie materialtbw promocyjnych stworzonych
w programach Word, Excel, Adobe oraz materialéw graficznych i multimedialnych (audio i wideo),
itp.,

5.4.Modyfikacje i dodawanie nowych materiatbw za pomocg prostych w obstudze interfejséw
uzytkownika, np. w postaci stron www, zawierajgcych formularze,

5.5.Zmiane koncepcji graficznej portalu informacyjnego poprzez wprowadzanie do systemu szablonéw
graficznych, przy czym CMS nie powinien narzuca¢ zadnych ograniczen kompozycyjnych,

5.6. Tworzenie szablondw stron w zakresie strukturalnym, tj. rozmieszczenie poszczegoinych elementéw
na stronie oraz w zakresie graficznym, tj. odpowiednie uporzadkowanie obiektéw graficznych na
stronie (obstuga tworzenia szablonu moze zakiadaé pewien poziom wiedzy informatycznej
Administratora Systemu),

5.7.Dodawanie nowych dziatow i podstron oraz modyfikowanie i usuwanie juz istniejacych w sposob
intuicyjny i zapewniajacy bezpieczehstwo dla Administratora systemu,

5.8.Tworzenie dokumentow przy pomocy intuicyjnego edytora, niewymagajace od redaktorow
znajomosci jezyka html (edytor powinien umozliwia¢ redaktorom wygodny mechanizm przenoszenia
tresci ze sformatowanych w popularnych formatach biurowych plikow tekstowych, jak réwniez edycje
wstawianego dokumentu w formacie html),

5.9. Wysytanie newslettera/biuletynu, zaréwno w formacie html jak i pdf do wydruku,

5.10. Woyszukiwanie tresci na portalu informacyjnym,

5.11. Generowania dokumentéw/stron w wersji ,do druku”,

5.12. Obstuge z nastepujacych przegladarek internetowych

a) Microsoft Internet Explorer od wersiji 7.0,
b) Mozilla Firefox od wersji 3.0
c) Opera od wers;ji 9.0

5.13. Dostep do systemu CMS z poziomu przegladarki internetowej,

5.14. Mozliwos¢ bezpiecznej autoryzacji oséb uprawnionych, logujacych sie do niego przy pomocy
przegladarki internetowej,

5.15. Roéwnoczesng obstuge przez CMS minimum 20 oséb,

5.16. Blokowanie mozliwosci edycji danej strony w czasie, kiedy inna osoba juz jg edytuje,

5.17. Przyznawanie uprawnien dostepu na zréznicowanych poziomach:

a) Administratora systemu CMS — osobe odpowiedzialng za zarzadzanie calym systemem,
w tym tworzenie, edytowanie, usuwanie, publikowanie tresci, grafik, zalacznikéw, dziatow,
podstron, dodawanie i usuwanie uzytkownikéw i nadawanie im praw dostepu,

b) Redaktora — osobe odpowiedzialng za tworzenie, edytowanie, usuwanie, publikowanie
tresci, grafik, zatgcznikow,

c) Osobe wprowadzajacg dane — osobe odpowiedzialng za tworzenie, edytowanie, usuwanie,
grafik, zatacznikdw bez prawa ich publikacji,

5.18. Tworzenie statystyk — zarowno dla catego portalu informacyjnego, jak i poszczegoélnych jego
dziatéw i podstron (przynajmniej: ilos¢ wejs¢ na stronie, ilos¢ indywidualnych uzytkownikéw, rodzaj
uzywanej przegladarki, lokalizacja uzytkownikéw na podstawie adresu IP, inne) - zewnetrzne (tzn.
dotyczace aktywnosci zewnetrznych uzytkownikéw), jak i wewnetrzne (dotyczace aktywnosci
administratoréw i redaktoréw oraz innych os6b z zespotu redaktorskiego (kazda strona powinna
mie¢ swoja historie edyciji),
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5.19. Tworzenie i zarzadzanie repozytorium plikbw — dostep do plikbw umieszczanych na portalu
informacyjnym, tj. mozliwos¢ dodawania nowych, usuwania zbednych plikéw, a takze podmiany
plikbw, ktoére powinny by¢ gromadzone w sposob pozwalajacy na swobodne ich przegladanie,
katalogowanie i sortowanie,

5.20. Niezawodny, bezpieczny i nieprzerwany dostep do portalu informacyjnego,

5.21. Niezawodny, automatyczny system archiwizowania portalu informacyjnego wraz z opublikowa-
nymi informacjami i udostepnionymi za jej posrednictwem plikami oraz tworzenia kopii na nosnikach
zewnetrznych;

6. Minimalne wymagania odno $nie szkolenia i wdro zenia

6.1.W ramach wdrozenia portalu informacyjnego Wykonawca Dostarczy instrukcje obstugi i konfiguraciji
CMS w jezyku polskim,

6.2.W ramach wdrozenia portalu informacyjnego Wykonawca przeszkoli nastepujace grupy
pracownikow:
e Administrator (2 osoby)
e Urzednikéw (4 osoby)

6.3. Zaklada sie, ze minimalny wymiar szkolen wynosi dla:
e Administrator (2 osoby)— 4 godziny
e Urzednikéw (4 osoby) — 4 godziny

7. Asysta techniczna

7.1.Wykonawca zapewni asyste techniczng przez okres 36 miesiecy od daty podpisania protokotu
odbioru portalu informacyjnego.
7.2.Wszelkie koszty, ktére Wykonawca ponosi¢ bedzie z tytulu realizacji asysty technicznej zawrzeé
nalezy w cenie oferty. Zamawiajgcy nie poniesie z tytutu Swiadczenia asysty technicznej zadnych
dodatkowych, opfat.
7.3.Zamawiajacy wymaga, aby Wykonawca w okresie trwania asysty technicznej dostarczat bezptatnie
wszelkie nowelizacje, uzupetnienia oraz udoskonalone wersje CMS.
7.4.W ramach asysty technicznej Wykonawca przedstawi szczegétowy opis organizacji HelpDesk oraz
procesow obstugi na nastepujacych poziomach funkcjonowania portalu informacyjnego:
e Obsluga zgtoszen uzytkownikéw wewnetrznych (urzednikéw) przez Administratora,
« Obsluga zgtoszen uzytkownikow zewnetrznych (Klientéw) przez pracownikéw urzedu,
* Obsluga zgloszen Administratora przez Wykonawce
7.5.Dla ustugi HelpDesk Wykonawca dostarczy i wdrozy narzedzie umozliwiajgce:
« Wspomaganie szybkiego i skutecznego rozwigzywania problemoéw, ich ewidencjonowanie,
Sledzenie, raportowanie i analiza,
« Udostepnienie jednego punktu kontaktu uzytkownika z Help Desk
* Mozliwos$¢ przyjmowania i rejestracji problemow
< Konfigurowalne formularze WWW zgtoszenia z mozliwoscig aktywacji i dezaktywacji wybranych
pdl, w zaleznosci od typu zgtoszenia i jego parametrow
* Mozliwosc¢ zalgczenia do zgtoszenia dowolnego dokumentu w postaci elektronicznej
* Mozliwo$¢ automatycznej rejestraciji zgtoszen przez e-mail, fax elektroniczny
« Wstepne rozpoznanie i klasyfikacja wszystkich zgtaszanych incydentéw i zebranie informacji
potrzebnych w kolejnych etapach realizacji zlecenia
* Informowanie uzytkownikéw o statusie zgtoszenia (e-mail)
« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgtoszeniach (spetniajacych
okreslone kryteria)
e Tworzenie bazy danych probleméw dostepnej dla uzytkownikdéw poprzez WWW z mozliwoscig
wyszukania problemu za pomocg zadanych kryteriow
* Raportowanie ilosci zgtoszen i zrealizowanych zleceh w podanym okresie czasu z podziatem na
rodzaje i jednostki organizacyjne
« Kontrola czasu obstugi zgtoszen okreslonych typdw na poszczegdélnych etapach
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« Diagnozowanie probleméw na podstawie raportéw o przyjetych zgloszeniach (spetniajacych
okreslone kryteria)
< Dostarczanie informacji dotyczacych biezacych prac
7.6. Wykonawca zapewnieni ustuge HelpDesk na okres trwania gwarancji, czyli na okres co najmniej 3
lat od daty zakonczenia wdrozenia Projektu. HelpDesk bedzie dostepny co najmniej w dni
powszednie od 8:00 do 16:00;

Wymagania dodatkowe dla cato sci projektu

W ramach realizacji Projektu Wykonawca zobowigzany jest przeprowadzi¢ audyt sprzetu
i oprogramowania dla potrzeb ewidencyjnych urzedu.

Promocja

W ramach promocji Projektu Wykonawca obowi  gzany jest umie $cié na dostarczonych sprz etach
i urzadzeniach plakietki informacyjne (naklejki) sporz ~ adzone zgodnie z aktualnie obowi gzujacymi
zasadami promocji projektéw dla beneficjentow Regio nalnego Programu Operacyjnego
Wojewddztwa t6dzkiego na lata 2007-2013

Plakietki informacyjne winny zosta¢ umieszczone na kazdym dostarczonym sprzecie i urzadzeniu, bez
wzgledu na jego wartos$c.

Plakietka winna by¢ umieszczona w widocznym miejscu i zawierac:

- logotyp Unii Europejskiej,

- logotyp Programu Regionalnego,

- opis nastepujacej tresci: ,Projekt wspéifinansowany przez Unie Europejska z Europejskiego
Funduszu Rozwoju Regionalnego:

Plakietki informacyjne muszg spetnia¢ wymogi okreslone w punkcie 3.1.3 Zasad promocji projektéw dla
beneficjentdw Regionalnego Programu Operacyjnego Wojewddztwa t6dzkiego na lata 2007-2013.

Plakietki informacyjne winny zosta¢ umieszczone najpozniej w dniu odbioru czesciowego dostarczonego
sprzetu i urzadzen.

Sporzgdzit: Marek Gwadera
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